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            Internetová bezpečnost

            Musíme si dobře rozmyslet, co nahrajeme na internet. Protože už to pak nejde smazat! Navíc tím můžeme někomu ublížit. A také je dobré vědět, že se někdo na internetu může vydávat za někoho jiného. 
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            Svět v počítači

            Data i počítačové programy se skládají z nul a jedniček a lze je jednoduše zkopírovat: stačí totiž zkopírovat nuly a jedničky. Spuštěné programy se nachází v paměti RAM neboli operační paměti. Paměť RAM potřebuje ke svému fungování elektřinu, zatímco na disku nebo paměťové kartě mohou data zůstat i bez elektřiny. Mnoho zařízení kolem nás obsahuje skryté počítače, třeba auta nebo chytré ledničky.
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            Digitální stopa

            Svým chováním na internetu zanecháváme digitální stopu. Podle toho, co na internetu děláme, nám potom servery nabízí různý obsah a webové stránky nám na míru přizpůsobují své chování. Pozor, internet z velké části platí reklama, proto jej můžeme většinou využívat zadarmo. Může se také hodit vědět, komu patří který server.
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            Šikana na internetu

            Čím se liší kyberšikana od šikany? Kyberšikana se odehrává na internetu, takže oběť před ní nemůže jen tak utéct. Kyberšikana souvisí i s kybergroomingem. Když po vás chce někdo odhalené fotky, hned ho nahlaste. Fotky nebo videa uveřejněné na internetu se nepovede nikdy vymazat. Svěř se rodičům nebo někomu, komu věříš. Hlavní je nebýt na to sám!
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            Počítačové viry: co umí a jak škodí

            Špehovací vir (spyware) umí najít na počítači citlivé informace, například kontakty nebo hesla, a rozeslat je komukoli na celé planetě. Vyděračský vir (ransomware) umí data zašifrovat a pak požaduje výkupné. Těžební viry používají kapacitu cizího počítače na svoje nezákonné aktivity. Viry se na počítač mohou dostat například tak, že si je stáhneme s něčím z internetu (třeba s videem nebo hrou). A pozor, viry mohou zaútočit i na mobily a tablety!

            
                
            

        

    



    



                            

                        

                    

                


            

        

    







    
        
            
                Zachraňte mě: Společný počítač


                Sednout si k počítači, kde je přihlášený někdo jiný, není dobrý nápad. A už vůbec ne spouštět neznámé programy! Měli bychom také vědět, že žádný počítačový program nefunguje „jen tak sám od sebe“. Potřebuje k tomu příkazy, které vytvořil člověk.
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            Úvodní informace pro učitele

            Tento list je určen učitelům informatiky z 1. stupně základní školy k doprovodnému pořady Datová Lhota.
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            Malware muzeum

             V ukázce se dozvíte informace o vzniku Malware muzea, které založil finský bezpečnostní technik Mikka Hyponen. Malware muzeum nabízí ukázky z dvacetileté historie malware.
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            Virtuální život na sociálních sítích

            Jaroslav Kubera, bývalý předseda senátu, řekl ve svém novoročním projevu: "Žijeme dva životy. Jeden virtuální a jeden reálný, který je často zcela jiný." Jak moc je jiný? Nad rozdíly života reálného a virtuálního na síti se zamýšlí hosté pořadu Politické spektrum.
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            Digitální stopa po smrti

            Ukázka odpovídá na otázku, co se stane s digitální stopou, když uživatel zemře. Mohou se pozůstalí dostat k emailovým kontaktům zemřelého a mohou zablokovat jeho profily na sociálních sítích, anebo je rovnou smazat? Dozvíte se, jak se dostat k přístupovým údajům a heslům a co všechno je k tomu potřeba. Máme pro tuto situaci vůbec patřičnou legislativu?
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            Hoaxy

            Hoaxy neboli falešné poplašné zprávy. Většinou za nimi stojí něčí nekalý úmysl nebo snaha ovlivnit určitou skupinu lidí. Jak takovou zprávu poznáte? Jaké jsou její typické znaky? 
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            3D tisk v rukách designéra

            Pořídit si 3D tiskárnu už není nic neobvyklého. Co byste si vytiskli vy? Je libo si vytisknout pomeranč? Už existují i jedlé materiály pro 3D tisk. Designéři si tisknou prototypy, aby si vyzkoušeli, jak bude výsledný produkt působit. Lékaři si tisknou makety srdce skutečné osoby, aby si natrénovali jeho složitou operaci. Tisknou se kloubní náhrady i celé domy. Tiskárna už pracovala i ve vesmíru. Výrobek nemusíte pouze navrhovat ve speciálním kreslícím programu, ale můžete si pořídit repliku existujícího předmětu jeho nasnímáním pomocí 3D skeneru.
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            Rozpoznávání obličejů pomocí umělé inteligence

            Systém na rozpoznávání obličejů s využitím umělé inteligence funguje na Letišti Václava Havla v Praze od roku 2018. Porovnává biometrický obraz tváří osob zachycených kamerovým systémem s policejní databází hledaných osob. V případě shody s podezřelým, systém upozorní policii. Kamery na rozpoznávání obličejů v současnosti fungují téměř na všech mezinárodních letištích ve světě.

            
                
                
            

        

    



    







    
        
            
            

            
            


            
                
                [image: Dva účty: Počítačové účty]
            
        

        
            04:24

            Dva účty: Počítačové účty

            Pokud počítač sdílíme s někým dalším, můžeme na něm mít více uživatelských účtů. Ty poskytnou každému uživateli soukromí. Když se přihlásíme ke svému účtu, spouštíme si vlastní kopie programů. Když odcházíme, nezapomeneme se odhlásit. Pokradmu sledovat, co si kdo na svém účtu spustil a co na počítači provádí, to se opravdu nedělá.
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            Cesta na se(r)ver: Servery a routery

            Internetové stránky se stahují ze serverů. Cesta k nim je poměrně složitá. Vede přes několik routerů, neboli internetových křižovatek. Každý server má svou IP adresu. Z webové adresy serveru ji umí zjistit DNS služba pomocí DNS serverů. A mimochodem, je dobré si nastavit heslo, které nejde lehce uhodnout.
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        Novinky na e-mail

        Pošleme vám, co nového se děje ve světě edu. Nová videa, témata, funkce a další.


        
            
                
            


            
        




    
        

    



        
            Novinky posíláme jednou za měsíc. Nebudeme vám posílat žádný spam. Vložením e-mailu souhlasíte se zpracováním osobních údajů.
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