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            Internetová bezpečnost

            Musíme si dobře rozmyslet, co nahrajeme na internet. Protože už to pak nejde smazat! Navíc tím můžeme někomu ublížit. A také je dobré vědět, že se někdo na internetu může vydávat za někoho jiného. 
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            Svět v počítači

            Data i počítačové programy se skládají z nul a jedniček a lze je jednoduše zkopírovat: stačí totiž zkopírovat nuly a jedničky. Spuštěné programy se nachází v paměti RAM neboli operační paměti. Paměť RAM potřebuje ke svému fungování elektřinu, zatímco na disku nebo paměťové kartě mohou data zůstat i bez elektřiny. Mnoho zařízení kolem nás obsahuje skryté počítače, třeba auta nebo chytré ledničky.
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            Digitální stopa

            Svým chováním na internetu zanecháváme digitální stopu. Podle toho, co na internetu děláme, nám potom servery nabízí různý obsah a webové stránky nám na míru přizpůsobují své chování. Pozor, internet z velké části platí reklama, proto jej můžeme většinou využívat zadarmo. Může se také hodit vědět, komu patří který server.
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            Šikana na internetu

            Čím se liší kyberšikana od šikany? Kyberšikana se odehrává na internetu, takže oběť před ní nemůže jen tak utéct. Kyberšikana souvisí i s kybergroomingem. Když po vás chce někdo odhalené fotky, hned ho nahlaste. Fotky nebo videa uveřejněné na internetu se nepovede nikdy vymazat. Svěř se rodičům nebo někomu, komu věříš. Hlavní je nebýt na to sám!
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            Počítačové viry: co umí a jak škodí

            Špehovací vir (spyware) umí najít na počítači citlivé informace, například kontakty nebo hesla, a rozeslat je komukoli na celé planetě. Vyděračský vir (ransomware) umí data zašifrovat a pak požaduje výkupné. Těžební viry používají kapacitu cizího počítače na svoje nezákonné aktivity. Viry se na počítač mohou dostat například tak, že si je stáhneme s něčím z internetu (třeba s videem nebo hrou). A pozor, viry mohou zaútočit i na mobily a tablety!

            
                
            

        

    



    



                            

                        

                    

                


            

        

    







    
        
            
                Kde to vázne: Mazání počítačových dat


                Data se v digitálních zařízeních ukládají na různá paměťová média, například na pevný disk. Pokud je vymažeme, běžně se jen přesunou do koše (nebo podobného místa, jako je třeba složka „smazané fotky" na mobilních telefonech). Nechceme-li, aby vyhozená data mohl v koši kdokoliv najít a vzít nám je, neměli bychom zapomínat koš vysypat. 
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            Úvodní informace pro učitele

            Tento list je určen učitelům informatiky z 1. stupně základní školy k doprovodnému pořady Datová Lhota.
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            Modelová lekce: Já a počítačový svět

            Tento pracovní list je určen žákům 1. stupně základní školy. Cílem pracovního listu je ověřit znalosti z videa Mazání počítačových dat.
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            Robotický skladovací systém

            Robotický sklad, kde jedno autonomní vozítko dokáže nahradit práci až tří lidí a do skladu se vejde až o 50 % více zboží. Tak vypadá výsledek společné práce odborníků firmy Systematic a Technické univerzity v Liberci. Neunavitelné skladníky řídí algoritmus, který hledá co nejefektivnější cesty. Tento systém má stále své nedostatky, ale jeho autoři věří, že by mohl přinést do skladového hospodářství miliardové úspory.
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            Dva účty: Počítačové účty

            Pokud počítač sdílíme s někým dalším, můžeme na něm mít více uživatelských účtů. Ty poskytnou každému uživateli soukromí. Když se přihlásíme ke svému účtu, spouštíme si vlastní kopie programů. Když odcházíme, nezapomeneme se odhlásit. Pokradmu sledovat, co si kdo na svém účtu spustil a co na počítači provádí, to se opravdu nedělá.

            
                
            

        

    



    







    
        
            
            

            
            


            
                
                [image: Robot SKEJTO z ČVUT: Poslíček nebo skladník budoucnosti?]
            
        

        
            02:32

            Robot SKEJTO z ČVUT: Poslíček nebo skladník budoucnosti?

            Dvě nohy s kolečky a na nich tělo plné elektrotechniky. Tak vypadá robot SKEJTO vytvořený studenty ČVUT v Praze převážně na 3D tiskárně. Zatím zvládá pohyb jen po rovné ploše rychlostí 5 km v hodině, ale jeho vývoj stále pokračuje. Naučí se chodit do schodů? A dočkáme se toho, že nám bude sloužit jako poslíček nebo skladník?
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            3D tisk pro každého

            3D tiskárnu si dnes může postavit každý. A pak na ní může tisknout objekty, které si v počítači vytvoří jako 3D modely. Nebo si tyto modely může stáhnout z internetu. 
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            Rozpoznávání obličejů a bezpečnostní rizika

            Kamery na rozpoznávání obličejů stále častěji využívají nejen bezpečnostní instituce, ale také nákupní řetězce. Pomocí detekce obličeje mnozí s nás odemykají mobilní telefony nebo profily na sociálních sítích. Na bezpečnostní rizika spojená s využitím technologií na detekci obličejů upozorňuje Vladimír Smejkal, expert na informační technologie.
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            Cesta na se(r)ver: Servery a routery

            Internetové stránky se stahují ze serverů. Cesta k nim je poměrně složitá. Vede přes několik routerů, neboli internetových křižovatek. Každý server má svou IP adresu. Z webové adresy serveru ji umí zjistit DNS služba pomocí DNS serverů. A mimochodem, je dobré si nastavit heslo, které nejde lehce uhodnout.
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            Nejzásadnější kybernetické útoky poslední doby

            Reportáž o největších kybernetických útocích posledních let popisuje útok v roce 2012, při kterém skupina Anonymous napadla stránky FBI a Bílého domu. Dále se hackeři zaměřili např. na firmu Sony, vládní úřady Estonska i společnost Google. Na sociálních sítích se v poslední době rozmáhá také trolling, kdy útočníci pomocí falešných účtů šíří propagandu.
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            Honba za lajky

            Na Instagramu je mnoho zveřejněných fotografií, videí... Počet lajků pod  příspěvkem je pro hodně lidí důležitý, proto se snaží být originální, dokonalí. Je však všechno tak dokonalé? Není skutečnost poupravená? Zamysleme se nad tím, nežeňme se za lajky a řiďme se vlastním rozumem. Zemřít kvůli selfie za to totiž skutečně nestojí. Nenechte sociální sítě rozhodovat o tom, nakolik si budete vážit sami sebe!
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        Novinky na e-mail

        Pošleme vám, co nového se děje ve světě edu. Nová videa, témata, funkce a další.


        
            
                
            


            
        




    
        

    



        
            Novinky posíláme jednou za měsíc. Nebudeme vám posílat žádný spam. Vložením e-mailu souhlasíte se zpracováním osobních údajů.
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