Kde končí naše data
Anotace
Sociální sítě neustále shromažďují informace o svých uživatelích. V úryvku dokumentu Dopamin: Jak aplikace klamou náš mozek z roku 2023 výzkumníci hovoří o tom, jak nezávislí badatelé nemají přístup k těmto datům, protože jsou majetkem technologických společností. K dispozici je mají pouze výzkumné laboratoře přímo od konkrétních sociálních sítí, které často provádějí výzkumy bez vědomí uživatelů. 

Žáci zhlédnou video, pomocí skupinové práce (metoda kmeny a kořeny) vyplní pracovní list a zamyslí se nad tím, jaká data o nich sociální sítě sbírají a z jakého důvodu. 

Cílová skupina 
Pracovní list je určen pro žáky 2. stupně ZŠ.

Vzdělávací cíl 
· Žáci porozumí tomu, jaká data sociální sítě o uživatelích shromažďují a proč.
· Žáci kriticky zhodnotí výhody a rizika sdílení informací na sociálních sítích.
· Žáci reflektují vlastní chování na sociálních sítích a navrhnou řešení pro bezpečnější nakládání s daty.
· Žáci zvolí vhodné jazykové prostředky pro formulaci svých myšlenek.

Rozvíjené kompetence a gramotnosti 
Kompetence k učení (porovnávání informací), kompetence k řešení problémů (zamyšlení nad tím, co o nich sítě vědí), kompetence komunikační (formulace vlastních myšlenek, práce s myšlenkami ostatních žáků).

Celková časová náročnost 
45 minut (podle délky závěrečné diskuze)

Pomůcky 
Vytištěné pracovní listy (jeden pro skupinu), flipchart a fixy (případně tabule)

Metoda „kmeny a kořeny“
Žáci se rozdělí do několika skupin, každá skupina obdrží vlastní okruh otázek. Jeden člen skupiny funguje jako „kmen“, který zůstává na místě a zapisuje odpovědi. 

Ostatní členové představují „kořeny“, které se pohybují po třídě, oslovují spolužáky z ostatních skupin a sbírají jejich odpovědi na otázky ze svého okruhu, se kterými se vrací za svým kmenem (zapisovatelem). 

Výhoda této metody spočívá v tom, že snižuje tlak na to znát správnou odpověď, žáci pracují se zkušenostmi ostatních. 

Po ukončení sběru informací má každá skupina zpracovanou pouze svou část pracovního listu. Je proto nutná fáze sdílení odpovědí mezi skupinami, kdy si žáci doplní chybějící odpovědi a kterou lze také využít k diskuzi a reflexi. 


Tipy k organizaci výuky: 
Metoda „kmeny a kořeny“ klade zvýšené nároky na organizaci hodiny a vyžaduje jasně nastavená pravidla pohybu po třídě. Doporučuje se viditelně sledovat čas (např. odpočet nebo upozornění v polovině sběru), domluvit jasný signál pro návrat kořenů ke kmeni a průběžně obcházet třídu a dohlížet na zapojení všech žáků.


Upozornění k bezpečnému vedení aktivity:
Někteří žáci nemusí mít osobní zkušenost se sociálními sítěmi, což není negativní. Mohou vycházet ze zkušeností ostatních, z videa či obecné diskuse a zapojit se např. jako zapisovatelé nebo sběrači odpovědí. Sdílení osobních zkušeností je dobrovolné; učitel by měl dbát na bezpečné prostředí a nenutit žáky mluvit o citlivých informacích.


Postup výuky 

[bookmark: _Hlk218274033]začátek (8 min): Žáci zhlédnou video Kde končí naše data ze sociálních sítí. Poté jsou rozděleni do 4 skupin. Každá skupina si také zvolí svůj kmen (zapisovatele), ostatní členové jsou kořeny.

Průběh sběru odpovědí (15 minut): Každá skupina vyplňuje pouze otázky, které jsou uvedeny pod číslem jejich skupiny. Odpovědi získávají od ostatních spolužáků, nezaznamenávají své vlastní odpovědi. Kořeny se pohybují po třídě a po získání odpovědi se vrací za svým kmenem, který ji zapíše. Na konci sběru dat má každá skupina vyplněnou ¼ pracovního listu.
 
Sdílení odpovědí, tvorba flipchartu (10 min): Sdílení odpovědí lze provést několika způsoby: 
1. Skupinovým doplňováním pracovního listu
· Každá skupina sdílí své odpovědi, ostatní skupiny si doplňují do svého pracovního listu.
2. Tvorbou flipchartu
· Žáci dohromady tvoří jeden velký flipchart (plakát), na který každá skupina přispěje svými odpověďmi.
3. Tvorbou myšlenkové mapy na tabuli

V této fázi je vhodné žákům umožnit, aby své odpovědi upřesňovali, doplňovali se či se sebou nesouhlasili. 

[bookmark: _Hlk218274563]konec (10 min): Všechny skupiny mají kompletně vyplněný pracovní list. Vyučující pomocí diskuze ověřuje, zda všichni žáci tématu rozumí.

Příklady otázek k diskuzi a možné odpovědi: 
„Co si představíte pod pojmem osobní data?“ 
Příklady odpovědí: „Informace o mně (jméno, věk, adresa, telefonní číslo, zdraví…), o mých přátelích, informace o tom, co dělám online, co se mi líbí…“

„Jaká konkrétní data o nás sítě sbírají?“
Příklady odpovědí: „Osobní údaje (jméno, věk, poloha, národnost, náboženství…), chování na sítích (co lajkujeme, komentujeme, koho sledujeme, chování našich přátel…), používané zařízení, naše názory…“
„K čemu by tato data mohly využít sociální sítě/reklamní společnosti/politici/znepřátelený národ…? Proč to dělají?“
Příklady odpovědí: „Sociální sítě nám na základě našich dat ukazují obsah na míru, který nás tam udrží déle a mohou nám prodat více reklam. Reklamní společnosti využívají personalizované reklamy, nabízejí nám jen to, co nás bude zajímat. Politici mohou na základě našich dat upravit a zacílit své kampaně na konkrétní témata. Znepřátelený národ by mohl využít naše data k tomu, aby se pokusil ovlivnit naše názory nebo způsob, jakým přemýšlíme o určitých věcech, provokovat lidi k neshodám, rozdělit společnost…“

„Co na sběru našich osobních dat ze strany sociálních sítí vnímáte jako pozitivní?“
Příklady odpovědí: „Sociální sítě nám ukazují věci, které nás skutečně zajímají. Je snazší nalézt produkty, které se hodí k našim zájmům, místa a události v našem okolí, nové přátele, skupiny…“

(otázka 11) „Co když ti sociální sítě neukazují jen to, co se ti líbí, ale jde jim o to tě udržet co nejdéle online? Jaká rizika to může mít pro tvou psychiku?“
	
Sociální sítě neukazují jen obsah, který se uživateli líbí, ale záměrně i takový, který v něm vyvolá silné emoce (např. nesouhlas, vztek, strach). Konfliktní nebo extrémní obsah udrží pozornost déle, což je pro platformy výhodné. Dlouhodobé vystavení tomuto typu obsahu může vést ke zhoršení psychické pohody – zvýšené úzkosti, podrážděnosti, pocitu zahlcení, srovnávání se s ostatními, poklesu sebehodnoty a návykovému chování.

(otázka č. 16) „Jaké konkrétní kroky (chování, nastavení…) mohou udělat uživatelé, aby o nich sociální sítě věděly méně?“

Uživatelé mohou snížit množství dat, která o nich sociální sítě sbírají, omezením sdílení osobních informací a úpravou technických nastavení. Patří sem např. nesouhlas se zbytečnými cookies, vypnutí personalizovaných reklam a sledování, nastavení soukromí účtu, nesdílení polohy, méně lajkování a komentování, používání anonymního režimu, odhlašování z účtu a využívání nástrojů proti sledování (např. blokátory trackerů).
„Co byste nechtěli, aby o vás sociální sítě věděly? Co s tím?“ 

Příklady odpovědí: Adresa, telefonní číslo, kde se právě nacházím/kdy nejsem doma, trapné fotky, zdravotní problémy, rodinné zázemí apod.

Co byste poradili mladšímu sourozenci, co se týká sdílení informací na sociálních sítích?“
Příklady odpovědí: Nemít veřejný profil, přidávat si pouze lidi, které znám, neoznačovat místa, kde jsem, nepostovat fotky z dovolené ve chvíli, kdy jsem na dovolené, nastavit si soukromí, nepsat si s cizími lidmi, ať si představí, že to, co zveřejní vidí například jeho učitel/mamka/babička
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Kde končí naše data
SKUPINA Č. 1 – Data a sociální sítě
1. Vysvětli jednou větou pojem osobní data.
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
2. Jaká data o nás sbírají sociální sítě?

[image: ]

3. Kdo vlastní data, která uvedeme na sociálních sítích? (zakroužkuj)
[bookmark: _Hlk219116894]Data patří konkrétním uživatelům, kteří sami rozhodují o tom, co zveřejní. Sociální sítě nemají/mají právo tato data využívat podle jejich smluvních podmínek a zásad ochrany soukromí například k cílené reklamě, sdílení s třetími stranami nebo k vlastním analýzám. 
Sociální sítě jsou/nejsou povinny dát uživatelům plnou kontrolu nad tím, co se s těmito daty děje, i když mají možnost si je upravit nebo smazat.

Rozšiřující otázka: Četl jsi podmínky konkrétních sociálních sítí, se kterými jsi souhlasil při registraci? 
		ANO			NE

4. Které majitele sociálních sítí znáš?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

[bookmark: _Hlk218258233]SKUPINA Č. 2 – Kdo všechno může chtít naše data a proč
5. Představ si, že jsi majitel/ka sociální sítě. Jaké informace o uživatelích bys chtěl/a vědět jako první a co bys s nimi udělal/a?
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
6. Snažíš se uživatelům sociálních sítí prodat novou knihu od české fantasy autorky. Škrtni data, která by ti nepomohla lépe zacílit reklamu.Jazyk, kterým uživatel komunikuje	Výška a váha		Zájmy
Jméno rodičů	Věk		Oblíbená barva ponožek		Historie nákupů 
Co uživatel lajkuje nebo sdílí 		Rodné číslo		Krevní skupina



7. [bookmark: _Hlk218258813]Kdo by mohl mít zájem o naše data – A jak by je mohl využít pro náš prospěch či neprospěch? Proč by to dělali?
Kdo			prospěch/neprospěch			proč		
…………………………………	……………………………	………………………………… 
…………………………………	……………………………	………………………………… 
…………………………………	……………………………	………………………………… 
…………………………………	……………………………	………………………………… 
8. Představ si, že sociální sítě žádná data nesbírají. 
a) Jak by se změnily reklamy a doporučování obsahu na sociálních sítích?
b) Bavily by tě takové sociální sítě? Proč ano/proč ne?
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

SKUPINA Č. 3 – Výhody a rizika sdílení dat na sociálních sítích

9. Představ si, že sociální sítě znají tvoje zájmy a názory naprosto dokonale. 
a) V čem je to pro tebe výhoda? 
b) Kdy by se to naopak mohlo obrátit proti tobě?
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
10.  Kdy ti chytré fungování sociálních sítích pomohlo nebo způsobilo radost? (např.: doporučilo ti něco užitečného na základě tvých dat?)
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………
11.  Co když ti sociální sítě neukazují jen to, co se ti líbí, ale jde jim o to tě udržet 
 co nejdéle online? Jaká rizika to může mít pro tvou psychiku? 
1) 
2)  
3)  


12.  Ve videu zaznělo, že sociální sítě často dělají výzkumy na uživatelích bez jejich   
 vědomí. 
a) Proč si myslíš, že je to problém?
b) Proč by k těmto výzkumům měli mít přístup i nezávislí badatelé? Jak se bude lišit jejich motivace oproti výzkumníkům placeným konkrétními sítěmi? 
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
SKUPINA Č. 4 – Co nechceme, aby o nás sítě věděly? Co s tím?
13. Jaký typ informací by sis přál/a, aby sociální sítě nesbíraly? Proč?
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………… Proč: …………………………………………………………………………………………………………

14. Jaké informace bys: klidně sdílel/a na sítích, řekl/a jen kamarádům, nechtěl/a, aby kdokoliv věděl? 

Co bych klidně sdílel/a		Co bych řekl/a jen kamarádům	Co nechci sdílet		
…………………………		…………………………		…………………………
…………………………		…………………………		…………………………

15.  Proč jsou některé informace víc citlivé?
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………

16. Jaké konkrétní kroky (chování, nastavení…) mohou udělat uživatelé, aby o nich sociální sítě věděly méně? 
1)  
2)  
3)  [image: Obsah obrázku kreslení  Popis byl vytvořen automaticky] Autor: Bc. Anna Buršová. Garant mediální výchovy: Mgr. Ondřej Hruška [novinarondra.cz]. 
Toto dílo je licencováno pod licencí Creative Commons [CC BY-NC 4.0]. Licenční podmínky navštivte na adrese [https://creativecommons.org/choose/?lang=cs]. 	
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