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Co o mně ví můj telefon?
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Informace pro vyučující

Anotace
Žáci třídí kartičky s každodenními digitálními aktivitami podle množství sdílených dat a porovnávají svůj odhad s informacemi z videa. Hlavní aktivita skupiny se pojí s kreslením schématu datového toku: co sbírá oblíbená aplikace, komu data předává a k čemu mohou být použita. Aktivita pracovního listu vychází z úryvku dokumentu Podrobná zpráva, který ukazuje, že bez QR kódu nebo aplikace nelze v Číně jít ani ke kadeřníkovi nebo do restaurace.

Cílová skupina
Pracovní list je určen pro žáky 2. stupně ZŠ (7.–9. ročník). Využitelný je i na SŠ.

Vzdělávací cíl
Žák vysvětlí pojem digitální stopa a porovná různé digitální aktivity z hlediska množství sdílených osobních dat.
Žák vytvoří schéma datového toku oblíbené aplikace a pojmenuje možná rizika sdílení dat.
Žák zformuluje, proč má sběr dat v digitálním prostředí význam pro firmy a pro stát.

Rozvíjené kompetence a gramotnosti
Kompetence digitální (žák kriticky posuzuje data a informace, chápe význam a rizika digitálních technologií, jedná eticky v digitálním prostředí);
kompetence k řešení problémů (žák vyhledává informace k řešení, kriticky myslí a uvažuje);
kompetence komunikativní (žák prezentuje svůj návrh skupině, argumentuje).
Průřezové téma Mediální výchova – fungování a vliv médií; ochrana osobních údajů.

Celková časová náročnost
Pracovní list je koncipován tak, aby byl zvládnutelný během 30–45 minut.

[bookmark: OLE_LINK8]Postup výuky
1. [bookmark: OLE_LINK9]Evokace: kartičky (5 min): Skupiny dostanou (nebo vystřihnou z PL) pět kartiček s činnostmi. Seřadí je od „nesdílím skoro nic“ po „sdílím hodně dat“. Skupiny krátce sdílejí výsledky. Společně si ukažte, kde panují shody a neshody.
2. Sledování videa (2 min): Před spuštěním videa žákům řekněte: „Sledujte, co všechno se musí naskenovat a co se při tom ukládá.“
3. Revize řazení (3 min): Žáci doplní sloupec PO videu v tabulce. Zeptejte se jich: „Co jste přeřadili? Co vás překvapilo?“ Následovat bude krátká společná diskuse.
4. Schéma datového toku (10–12 min): Skupiny vyberou jednu oblíbenou aplikaci a vyplní schéma v PL: jaká data sbírá → komu je předává → k čemu se mohou použít. Volitelně: Žáci zkontrolují oprávnění aplikace v telefonu (Nastavení → Aplikace → Oprávnění).
5. Prezentace a diskuse (5 min): Každá skupina krátce představí své schéma. Závěrečná otázka: „Je problém, že firma o vás ví tolik? Za jakých okolností by to problém byl?“
6. Vyplatí se to všem? (10 min) Žáci porovnávají výhody digitálních služeb s možnými riziky a diskutují, zda mají všichni lidé stejné možnosti tyto služby využívat. Úkol zároveň pomáhá otevírat téma digitální propasti (digitálního vyloučení), tedy situací, kdy některé skupiny lidí nemají přístup k technologiím, chytrému telefonu nebo potřebným digitálním dovednostem (například senioři) bez chytrého telefonu). Aktivita rozvíjí kritické myšlení a porozumění digitální stopě i fungování digitálních služeb.
7. Diskusní otázka + reflexe (3–5 min): Žáci odpovědí na otázku v PL (úkol 4) a doplní reflexi (úkol 5). Volitelné pro rychlou verzi: Vyřaďte úkol 4, ponechte jen reflexi.

Doporučení
Rychlá verze (20 min): Přeskočte úkol 4 (diskusní otázka). Pokud má třída telefony po ruce, nechte žáky přímo zkontrolovat oprávnění aplikací v nastavení. Aktivita okamžitě oživí abstraktní téma. Důležité: Video je z roku 2019, situace v Číně se mohla vyvíjet dále. Pokud žáci mají pocit, že „u nás je to jiné“, zeptejte se, co konkrétně se liší.

Metodická opora
QR kód a mobilní aplikace jsou v Číně primárním rozhraním pro sběr dat o pohybu, spotřebním chování a sociálních kontaktech občanů. Během covidu se stály jediným způsobem registrace bez alternativy, což představuje živé téma pro diskusi o dobrovolné vs. nutné digitální stopě. Aplikace jako Alipay nebo WeChat nejsou jen platební nástroje, fungují jako platforma, která propojuje finanční transakce, komunikaci, polohu a spotřební chování do jednoho profilu. Paralela s evropským prostředím: Google, Meta a další firmy dělají něco podobného, jen rozptýleně a částečně regulovaně přes GDPR.

Jak mohou žáci zjistit, co o nich aplikace sbírá?
Žáci nemusejí znát přesné fungování aplikace. Cílem je učit se hledat indicie a přemýšlet, proč aplikace určitá data potřebuje.

Mohou využít tyto zdroje:
· Oprávnění aplikace v telefonu
V nastavení telefonu lze zjistit, k čemu má aplikace přístup (poloha, mikrofon, fotoaparát, kontakty, fotky a podobně).
Android/iPhone: Nastavení → Aplikace → [název aplikace] → Oprávnění

· Informace v obchodě s aplikacemi
V Google Play nebo App Store bývá sekce „Ochrana soukromí“ / „Data používaná ke sledování“. Žáci zde mohou zjistit, jaké typy dat aplikace sbírá.

· Vlastní zkušenost s používáním
Co do aplikace sami zadávají? Co aplikace sleduje automaticky? Jaké reklamy nebo doporučení se jim zobrazují?

[bookmark: OLE_LINK2]Není cílem dohledat přesné právní podmínky, ale pochopit, že data v digitálním prostředí často putují dál a mají hodnotu.
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Co o mně ví můj telefon?
1) Seřaďte kartičky
Ve skupině seřaďte níže uvedené činnosti od „sdílím nejméně dat“ (1) po „sdílím nejvíce dat“ (5). Zapište číslo pořadí do sloupce PŘED videem.

	Činnost
	PŘED videem
	PO videu

	Platba kartou v obchodě
	
	

	Lajk na Instagramu
	
	

	Jízda MHD s kartou (například Lítačkou)
	
	

	Nákup v e-shopu
	
	

	Skenování QR kódu (restaurace, obchod)
	
	



2) Sledování videa
Sleduj video a odpověz: Co QR kód nebo aplikace skenují? Co tě překvapilo?
[bookmark: OLE_LINK10]………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Doplň sloupec PO videu v tabulce výše. Co jsi přeřadil/a? Proč? …………………………..……

………………………………………………………………………………………………………………………
3) Schéma dat: Co o mně ví moje appka?
Vyber si jednu aplikaci, kterou máš ve svém telefonu. Doplň schéma:

Název aplikace: ……………………………………………………

	Jaká data sbírá?
	Komu je předává?
	K čemu se mohou použít?

	

	

	










4) Diskuze ve skupině
Proč si myslíš, že stát nebo firmy chtějí vědět, co kupuješ a kde se pohybuješ? Napiš jeden důvod ze strany firem a jeden ze strany státu:
Firmy: ……………………………………………………………………………………...
Stát: ………………………………………………………………………………………..

5) Vyplatí se to všem?
Digitální služby nám často usnadňují život, ale výměnou sbírají naše data. Zamysli se, co uživatelé získaji, jaká data sdílejí a jestli mají všichni stejnou možnost službu využít.
Situace:
a) Mobilní aplikace pro dopravu vlakem
b) Menu v restauraci pouze přes QR kód
c) Sleva v supermarketu jen přes aplikaci
d) Článek dostupný jen po souhlasu se všemi cookies


	Situace:
	Výhody:
	Jaká data sdílíme:
	Mohou službu využít všichni?

	a
	
	
	

	b
	
	
	

	c
	
	
	

	d
	
	
	




6) Reflexe
Dokonči větu: Po této hodině budu jinak přemýšlet o tom, když, …………………………..…. 

[bookmark: OLE_LINK11]…………………………………………………………………………………………………………[image: Obsah obrázku kreslení  Popis byl vytvořen automaticky] Autor: Mgr. Veronika Batelková [veronikabatelkova.cz]. Garant: Mgr. Ondřej Hruška [novinarondra.cz]. Toto dílo je licencováno pod licencí Creative Commons [CC BY-NC 4.0]. Licenční podmínky navštivte na adrese [https://creativecommons.org/choose/?lang=cs].
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Moje jméno:
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