MODELOVA LEKCE Soukromi v digitalnim svété

»JEJDA, ONI O MNE Vi VSECHNO .

Délka lekce: 40 minut

Cil lekce

Cilem lekce je naucit déti, Zze data na internetu mohou rdzné fyzické a pravnické osoby legalné
i nelegalné ziskat, a jak je mozné si osobni data chranit.

DETI SE Z TETO LEKCE DOZVi:

To, co na internetu délame, je ,podepsané”; zanechavame po sobé ,stopu”.

Na internetu jsou ukladany informace o tom, co délame na webovych strankach.

Webovy server nas pri druhé navstévé ,poznad“, napriklad pomoci cookies.

Na internetu existuje cilené zobrazovani obsahu - zobrazuje vam obsah (reklamy, zpravy,
hudbu, fotky, videa, informace atd.) podle toho, co délate na internetu.

o Pouzivani internetu ma vyhody i nevyhody.

DETI SE NAUCi TATO NOVA SLOVA/KONCEPTY:

o cookies (¢teme ,kukis™)
o online reklama
o datova stopa

Zakladni informace
Pousténa videa:

o 10. dil ,Je libo susenku?"
o Kubova talkshow ,Co o nas védi na internetu”

Co musi uditel zajistit pred realizaci lekce:

o podivat se na vdechna videa
o predist si veSkeré instrukce k této hodiné
o pfed vyukou je tfeba pfipravit si:

e videa pro spusténi

e vytisknuty pribéh lekce

Shrnuti déje 10. dilu:

Kubovi se v ne¢ekany moment objevi na pocitaci reklama na doplriky k jeho plySové okurce.

S Marwinem se vypravi na server e-shopu, kde se Kuba dozvi, Zze server nejenze Kubu pozn3, ale
dokonce si pamatuje, co na ném délal v minulosti. Diky tomu mUzZe server pripravit obsah webové
stranky na miru (tj. pro Marwina by pfipravil obsah trochu jiny). Mechanismus, diky némuz server
Kubu poznal, se jmenuje cookies. Mezitim se vybije Kublv notebook, takze se kluci nemohou vratit
zpét z Datoveé Lhoty - nastésti uhodnou, ze na témze e-shopu zrovna nakupuje i Linda a napiSou ji
vzkaz, aby Kub(v pocitac¢ zase zapnula.

Kapitoly talkshow ,Co o nas védi na internetu”:

Datova stopa

Cookies - jak funguji

Preposilani informaci mezi servery

Kdo plati internet?

Co o nas jde uhodnout z informaci v nasi datoveé stopé
Cookies maji i pozitiva



Lekce v kostce
1. faze - 10. DiL ,JE LIBO SUSENKU?" - K ¢emu slouzi cookies? (10-15 min)

2. faze - TALKSHOW ,CO O NAS VEDI NA INTERNETU?" (15-20 min)
3. faze - ZAVER - Je pouzivani internetu $patné nebo dobré? (10 min)

Podrobny prabéh lekce

faze - ,,Je libo susenku?* - K éemu slouzi cookies? 10-15 min

Zamér faze: Déti se dozvi, Ze si nas webové servery ,,pamatuji®. Kdyz se vratime na webovy server
9
podruhé, mize nas ,,poznat* napf. pomoci cookies.

11. Polozte otazku: ,Slyseli jste nékdy o cookies v pocitaci?”

Nechte déti vyjadfit, co o cookies védi a jaké s nimi maji zkuSenosti.

Je mozné, Ze nebudou védét nic. V takovém pripadé reknéte, Ze se to béhem hodiny dozvi.
1.2. Brainstorming - opakovani

Promitnéte (¢&i jinak pfipomenite) napady z brainstormingu z lekce ,Komunikace po internetu”, kdy
déti vymyslely ¢innosti na internetu. Nyni mohou déti doplnit pfipadné nové napady.

1.3. Reknéte: ,Tady vidime, Ze na internetu toho Ize délat opravdu spoustu. S vétsinou véci, které na
internetu déldame, souvisi pravé cookies. Nyni se podivame na dil Datové Lhoty, kde se dozvime
o cookies vice."

1.4. Pred spusténim videa polozte otazku: ,Co se stane, kdyz potvrdime cookies?”
ZdGraznéte, Ze odpovéd na otazku déti naleznou ve videu a po zhlédnuti se na to zeptate znovu.

1.5. Pustte celé video ,10 dil - Je libo susenku?"

1.6. Pustte znovu ukazku videa ,10. dil - Je libo susenku?"” a ptejte se. Nechte déti odpovédi psat.

Reknéte: Spravna odpovéd' / poznamka:

SPRAVNA ODPOVED: Na serverech diky cookies ,v&di",
co jsme si prohlizeli. Kdyz jsme na webové strance
poprvé a potvrdime soubory cookies, nas pocitac si to
,zapamatuje”. Pokud jdeme na stranku podruhé, server
,poznd", Ze jsme to opét my.

Pfed spusténim se

zeptejte: Pokud nechceme, aby se o nds tyto informace ukladaly,
1:05-2:10 nepovolovat cookies neni reseni. Existuji webové stran-

.Co se stane, kdyz ky, kde cookies musime potvrdit, jinak bychom se na né

potvrdime cookies?"” nedostali. MZeme vsak pribézné cookies mazat.

Doporucujeme vyuZit schéma internetu z lekce ,Komu-
nikace po internetu” a ukazat, jak data putuji a jak na
serverech pripravuji stranku ,na miru" nasim predchozim
poZadavkam.

Pozn.: Cookies nejsou jediny mechanismus, pomoci kterého miZe server ,poznat’, Ze jsme urcitou webovou
stranku navstivili znovu. Jinym mechanismem je napriklad IP adresa. ZvaZte podle urovné znalosti vasich déti,
jestli to zmiriovat Ci ne.

Pozn.: Cookies funguji trochu jako listek v satné: pri prvni ndvstévé webové stranky dostaneme listek, ktery se
ulozi v nasem pocitaci, a druhou cast listku si nechaji na serveru. Zaroveri si k druhé casti listku server uklada,
na co vsechno jsme na strance klikali. Pri druhé navstévé webové stranky se nejprve na webovy server posle

z naseho pocitace Zadost o data (tato data potrebuje nas prohlize¢, aby mohl webovou stranku zobrazit).



S touto Zadosti se na server posle i kopie naseho listku. Server pak porovna svou ,pUlku” listku s nasi kopii,
a tak ,pozna’, Ze jsme opét prisli my; a pritom ma uloZeno, co jsme délali minule.

faze - Talkshow ,,Co o nas védi na internetu?*

Zamér faze: Déti se dozvi, Ze to, co posilaji po internetu, je ,podepsané. Dile se seznami
s existenci cilené reklamy a se skutecnosti, Ze kazdy server nékdo vlastni.

21. Otazka pred spusténim videa: ,,Co véechno o nas védi na internetu?”
2.2. Pustte od zacatku video ,Kubova talkshow: Co o nas védi na internetu”

2.3. Poustéjte znovu ukazku videa ,Kubova talkshow: Co o nas védi na internetu” a ptejte se.

Pustte znovu jako

Reknéte: kontrolu odpovédi: Spravna odpovéd' / poznamka:
SPRAVNA ODPOVED: V&echno, co na internetu
- . délame. Tedy jaké hrajeme hry, jaka sledujeme videa,
Zeptejte se: . o o .
co nakupujeme, jaké zpravy ¢teme, jakou hudbu
_Co viechno o nas Bez ukazky poslouchame,...
v ’ . —,M
védina internetu’ Pozn: Dokonce i nékteré véci navic: napriklad kde se
pohybujeme se smartphonem.
Pred spusténim se
zeptejte: SPRAVNA ODPOVED: V&ichni za sebou na internetu
0:30-0:58 nechavame stopu, fika se ji datova stopa (¢i digitalni
,Co po nas zlstava stopa).
na internetu?”
Reknéte: "Je to
podvobne, Ja!ko SPRAVNA ODPOVED: M(izeme se stopy snazit znicit,
kdyz se projdeme . - M , .
. N zahrabat. AvSak nikdy uz nenapodobime neporuseny
v Cerstvé napada- snih
ném snéhu nebo > T . . L e oy
v Reknéte détem, ze stejné je to v pocitaci - mlzeme
v blaté - zane- . . ; 5 .
. zkusit nékteré stopy zahladit, ale nikdy se nam to
chame za sebou o
- nepodari dokonale.
stopy. Stejné tak za
sebou nvgshavame Bez ukazky Pozn.: Déti se mohou zeptat, jakym zplisobem se daji
stopy pfi ¢emko- < _Lu e Y o) vu v
. s stopy ,zamést". Porad'te jim, Ze napriklad Ize pribézné
li, co délame na ;i e . P
internetu. Kdy- mazat cookies (v nastaveni internetového prohlizece).
) - Smazanim cookies nds server pri pristi ndvstévé zacne
bychom nechtéli, ‘- . . . . L
. brat jako nékoho nového a ukladat si o nds informace
aby nasSe stopy ve . o . .
4 M s od zacatku. Pavodni informace o nds ale na serveru
snéhu nékdo vidél, o
) zdstanou.
co bychom mohli
udélat?”
Pfed spusténim se SPRAVNA ODPOVED: Kazdy server nékomu patfi
zeptejte: a provoz kazdého serveru néco stoji. Na nékterych
webovych strankach proto musi byt reklama, aby
.Pro¢ se nam na 3:15-3:45 provoz webové stranky zaplatila. Na jinych strankach
internetu ukazuje reklamy nejsou (napf. na strankach Décka nebo
reklama?" mozna strankach vasi $koly) - ty pak plati provozovatel
stranky.
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3.2.

SPRAVNA ODPOVED: Diky nim si poéita¢ pamatuje
napf. dosazené skére v online hfe nebo co jsme si
vlozili do kosiku e-shopu (i kdyz nemame na hre ¢&i

. v . e-shopu ucet a neprihlasujeme se).
Pred spusténim se P P ! )

zeptejte:
»K ¢emu mohou byt 5:09-5:35
cookies uzite¢né?"

Podstatné je, aby déti védély, Ze cookies nejsou vy-
lu¢né dobré ani Spatné. Je dilezité védét, Ze existuji.

Pozn.: Servery si informace uloZené o navstévnicich
mohou preposilat. Napriklad online hra nam muze
nabizet reklamu na zbozi, které jsme si prohlizeli na
jiné webové strance.

2 s

faze - Zavér - Je pouzivani internetu dobré?

Zamér faze: Shrnuti vyuéovaci hodiny s diirazem na to, aby si déti uvédomily, Ze pouZivani
internetu ma vyhody i nevyhody. Déti si pfedstavi, jak by se citily, kdyby je nékdo mohl
neustale sledovat v jejich domovech. KaZzdy uvede alespoii jednu pozitivni a jednu negativni véc
souvisejici s pouzivani internetu.

Metafora akvaria

Reknéte: ,Kdyz néco délate na internetu, je to hodné podobné, jako by va$ domov mél prosklené
stény. Jako byste bydleli v akvariu. Kazdy, kdo pujde okolo, i iplné cizi ¢lovék, by se tak mohl podi-
vat, co doma zrovna délate, co vas bavi, jaké mate v pokoji knizky nebo na co se divate v televizi.
Stejné tak na internetu se vi, jaka videa sledujete nejradéji, jaké nakupujete véci a spoustu dalSich
informaci... Jak byste se v takovém domoveé citili? Dalo by se to néjak vyresit, aby nam cizi lidé do
domu tolik nevidéli?"

Déti casto napada, ze by mohly instalovat zavésy nebo Zaluzie. To je dobry ndpad, ale i skrze né je nékdy mozné
néco zahlédnout. V pocitaci je to stejné, také se miZeme snazit chranit, nikdy to ale nebude dokonald ochrana.

CASTE OTAZKY DETI:

o PomUze, kdyz smazu historii prohlizece?
Ne. Je to stejné, jako bychom méli v nasem akvariu (domové) kameru a pouze smazali jeji zdznam.
Pohledu zvendi to vsak nezabrani.

o Sleduje mé nékdo na internetu porad?
Ne. Vétsinou to, co délam, nikoho nezajima, ale je dobré védét, Ze by se kdykoli kdokoli mohl zacit divat.
Stejné tak na rybky v akvariu se vétsinu ¢asu nikdo nediva.

Vysvétlete détem, Ze se nemusi prehnané obavat vstupovat na internet. Musi ale védét, ze na
internetu nemaji délat (nemaji sdilet, posilat, vyhledavat) nic, co by nechtély, aby o nich védéli
napf. vSichni lidé ze Skoly. Protoze to, co na internetu délaji, je z principu verejné.

Rozsirujici aktivita: Nechte déti napsat nebo nakreslit, jak by se v.domé se sklenénymi sténami citily.
Reflexe

Na zavér se zeptejte: ,,Co je dobré a co je Spatné na tom, Ze jsou o nas na internetu sbirany
informace?”

Nechte déti jejich ndpady napsat. Poté je nechte diskutovat (napf. ve skupinach), aby vidély, zda se

jejich odpovédi lisi &i shoduii.
NEJCASTEJSI ODPOVEDI:
+ pocitac si ,pamatuje” dosazené skore ve hie; nékteré tidaje nemusime stale znovu vyplriovat; zbozi

nam z(stava v kosiku; jsou nam nabizeny relevantni reklamy i obsah; stranka se ndm zobrazuje
Vv jazyce, ktery jsme minule zvolili



nerozhodujeme se UpIné svobodné (vidime ur¢ité reklamy i obsah); nékdo o nas muze zjistit i néco
tajného; internet mi ukazuje jiné véci nez kamaradovi



Otazky, které se mohou objevit v souvislosti s vyukou

Na internetu jsou cilené reklamy. Je cileny i jiny obsah?

Ano. Klasicky pripad jsou zpravy na socialnich sitich. Ale cileny m@ze byt a je témér jakykoli obsah internetu:
napriklad vybér novinovych zprav nebo poradi vysledkt vyhledavani. Je tedy trfeba k internetu pristupovat tak,
ze kazdy muze vidét néco trochu jiného nez dalsi osoby.

Kdyz smazu historii prohlize¢e, znamena to, Ze jsem smazal/a svou datovou stopu?

Ne. Historie prohlizeni v prohlizeci se uklada lokalné - na zarizeni uzivatele. Smazat historii prohlizece vede pou-

ze k tomu, Ze kdyz se nékdo dalsi dostane k nasemu zafizeni, neuvidi v prohlizeci tohoto konkrétniho zarizeni,
jaké webové stranky uzivatel navstivil. Z internetovych servert se vSak nesmaze nic.

Jsou reklamy (a dalsi obsah) cilené i v pfipadé, Ze se nepfihlasim (nezaloguji)?

Ano, obsah se prizplsobuje uzivateli, jakmile ho server pozna. Poznat ho mtze napriklad podle IP adresy nebo
cookies. Neni tfeba se prihlasit, aby nas server poznal. Pokud se prihlasime, je nase identita jasna (a server nas
pak pozna i bez cookies). Pokud nasi identitu server pouze odhaduje na zakladé cookies nebo IP adresy, mlze
se splést.

Pro¢ mame cookies, kdyz by nas server mohl poznat jen podle IP adresy?

1) Na jednom pocitaci mlze byt vic uzivatelskych actd: kazdy uzivatel pak ma vlastni sadu cookies,
zatimco IP adresa je jen jedna.

2) S pocitacovym zarizenim se mtzeme pripojit k riznym wifi routerim - opét nas server pozna podle
cookies.

3) V domacnosti nékdy ma tzv. verejnou IP adresu pouze wifi router, nikoli jednotliva zarizeni pripojena

z domacnosti. Pokud server prizplsobuje obsah webu pouze na zakladé IP adresy wifi routeru,
prizplsobuje ho vsem, kteri se na tento domaci wifi router pripojuji, stejné. To je dllezité: pokud
napfiklad rodi¢e hledaji na internetu obsah nevhodny pro déti, mohou se détem (pripojenym na
domaci wifi router) ukazovat reklamy na tento nevhodny obsah, prestoze déti i rodi¢e pouzivaji jina
pocitacova zarfizeni. Nékdy dokonce mUze mit vefejnou IP adresu az router providera (napfiklad

v celém domé nebo na celé ulici).

Kdyz servery odhaduji, kdo jsme a co by se nam mohlo libit, mohou se splést?

Ano. Dobfe je to vidét v talkshow ,Co o nas védi na internetu”, kde server Spatné identifikoval Lindu, protoze se
.maskovala" a ,chovala se spis jako kluk". Servery nemaji kfistalové koule - odhaduiji, co by se nam mohlo libit,
na zakladé toho, jaké véci preferuji lidé, ktefi se chovaji podobné jako my.

Jak po sobé mUzeme na internetu ,zametat" stopy?

Napriklad:

e pouzivat prezdivku, kde to jde

e obcas promazat cookies

» pouzivat zabezpec¢ené pripojeni (@@ vedle webové adresy)

e prohlizet obsah webu v anonymnim rezimu

» nepovolit aplikacim pristup k nasim zafizenim (napfiklad webkamere), pokud to neni nutné
Je ale dobré si uvédomit, ze zddné zameteni neni dokonalé. Uvedené mechanismy poskytuji, i pokud se pouziji
vSechny najednou, jen ¢aste¢nou ochranu. Je tedy tfeba predevsim nedélat na internetu nic, co nechceme, aby
se o0 nas dozvédéli ostatni. V principu cokoli, co na internetu délame, a jakékoli zpravy pres internet posilame,
je verejné. Je dobré napriklad védét, ze vétSina klasické emailové komunikace neni Sifrovana a v principu muze
nase emaily nékdo na routeru ,po cesté" precist.

Existuje vice typl cookies?
Ano, pfi povolovani cookies je dobré dat si pozor, jestli povolujete pouze ,nezbytné" cookies, nebo tfeba

i cookies pro ucely reklamy a analyzy vaseho chovani na webové strance. Slusné stranky obvykle davaji moz-
nost nékteré cookies odmitnout.



Technicky popis dilu

10. dil - ,,Je libo susenku?*

Kuba s Marwinem vybiraji v e-shopu darek pro Lindu. Pfitom se objevi reklama na doplfiky ke Ku-
bové ply3ové okurce (0:23). Marwin vysvétluje, Ze webova stranka umi nabizet personalizovanou
reklamu na zakladé toho, co Kuba na internetu délal v minulosti. Umi to napfiklad diky tzv. cookies
(Cesky preklad zni ,susenka”, avsak v ¢estiné se pouziva anglické cookie, v mnozném ¢isle cookies;
¢teme |, kuki" nebo ,kukis"; 0:29-0:40).

Marwin se rozhodne mechanismus za cookies ukazat Kubovi z nitra Datové Lhoty. Nez kluci ,sko¢i"
do Datové Lhoty, Kuba omylem vykopne napajeni notebooku (notebook je stary a baterka se bez
napajeni béhem par sekund vybije; 0:48).

Kluci se vypravi na internetu mnohem dal nez v 9. dilu: az na server e-shopu (1:00). Dostanou se do
Webova (1:04), coz je program, ktery komunikuje se stovkami pravé pripojenych uzivatel zaroven

- a pro véechny chysta jejich webové stranky (presnéji chysta pro né HTML kdd, pomoci kterého
prohlize¢ v po¢itacich uzivateld stranky zobrazi). Pro kazdé internetové spojeni vidime jeden trychtyf
na stfeSe Webova (0:59, 1:04, 3:20) a jeden katapult u Sitova (0:59).

Kubu jiz panacci z Webova znaji: protoze pred kluky dorazil balik s cookie: jednoznac¢nym
identifikdtorem, ktery se z Kubova po¢ita¢e odesila na server e-shopu (1:08-1:16). Marwin vysvétli
Kubovi princip cookies podrobné&ji (1:25-1:58), v€etné toho, Ze na serveru vedou zaznam o tom, co

v minulosti Kuba po serveru chtél, tzn. zjednodusené feCeno, na co videchno v minulosti na strance
klikal (zaznam je vidét na 1:52; ve skute¢nosti v ném neni ,Kuba", ale popis Kubova chovani na tomto
serveru).

Vidime, jak pro Kubu pfipravuji pana¢ci HTML kéd stranky (2:00-2:17; 2:56-3:08). Tento kod se
po dokonceni ma odeslat na Kubtv pocitac, kde se pomoci néj ma zobrazit webova stranka
v Prohlize€ové, jak je ukazano v 8. dile.

Marwin s Kubou se vydaji do Databaze, odkud se vybiraji texty do HTML kédu a obrazky, které se
poslou pozdéji (2:22-2:35). Jde o texty a obrazky, které se vybiraji na zakladé toho, co Kuba zrovna
v e-shopu hled3, a také na zakladé informaci, co Kuba na serveru vybiral v minulosti. Po navratu do
Webova jesté Marwin oziejmi, ze cookies mohou mit i vyhody (3:05-3:14).

Nahle zmizi prepazka, kde se pripravuje HTML koéd pro Kubovu stranku e-shopu (3:16), protoze se
s Kubovym po¢ita¢em prerusilo internetové spojeni (3:21). Nastésti mezitim zacala Linda hledat, co
by nakoupila, na tomtéz e-shopu, coz Kuba odhadne podle polozek, které se maji Lindé zobrazit
(3:36). Marwin napi$e do HTML kédu Lindé vzkaz, aby zapnula Kub(v notebook (3:51); vzkaz se
objevi na monitoru Lindy, jakmile je stranka na Lindiné pocitaci zobrazena (3:55). Linda Kubtv
notebook zapne (mimo obraz), Prohlize¢ov obnovi spojeni (3:58) a Kuba s Marwinem mohou
odcestovat zpét domdu.

Modelové lekce pfipravili a na skolach vyzkouseli: Cyril Brom, Anna Drobna, Tereza Hannemann, Pavel Jezek.

Modelové lekce recenzovali: Hana Kucidnova, Michala Radotinska, Petra Sobkova, Jan Vais [18. 12. 2021]

Dékujeme pani Jitce Sidové ze Z5 Veronského namésti v Praze a pani Helené Lazarové ze ZS Hrabina v Ceském T&$in&, které nam pomohly

s rozsahlym testovanim a jejichz cenné rady jsme do modelovych hodin zapracovali. Dékujeme i vSem dal$im Skolam, které nam s testovanim
pomohly.
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