MODELOVA »Aplikace a jejich pFistupy

LEKCE k informacim*

JEJDA, NEMAM V KAPSE OSOBNIHO
SPIONA?

Délka lekce: 40 minut / Vék: 6.-7. tfida
Pozn.: V hodiné je idealni pracovat se smartphony déti pfimo ve tridé.

Déti se z této lekce dozvi/pFipomenou si:
o Smartphone uklada informace, ke kterym mohou pfistupovat rtizné aplikace.
o Na majitele smartphont mohou ¢ihat rizika, pokud povoli aplikacim pristup ke vSemu, o¢
zadaji.

o Néktera z téchto rizik jsou spojena s internetovou kriminalitou.

Déti se nauci nebo si zopakuji nasledujici slova/koncepty:
o aplikace ve smartphonu
o informace ve smartphonu
o povoleni pristupu aplikacim

o internetova kriminalita (ve smyslu napf.: vykradeni bankovniho G¢tu nebo vydirani)

Zakladni informace:
Pousténa videa:

o 17. dil ,Spién nebo kamarad?"

Co musi ucitel zajistit pred realizaci lekce:
o podivat se na dany dil; doporucujeme precist i technicky popis dilu
o precist si instrukce k této lekci
© na lekci je potfeba pfipravit si nasleduijici:
- obycejna tabule ve tridé
- video ke spusténi
« papiry a psaci potreby

« pro ukol 2.3 si pripravte Prilohu A k promitnuti nebo si ji pfepiSte na tabuli a tu otocte tak,
aby na ni na za¢atku hodiny nebylo vidét

« pro ukol 3.2 je dobré, aby zaci méli své smartphony (pfipadné abyste méli pfipraveno
alternativni feeni)

- pro aktivitu 4. ,Vymysleni vlastni aplikace":
- papiry formatu A4
- pastelky/fixy
- papiry formatu A3



Shrnuti déje 17. dilu:

Marwin z kouzelné koule ,vyvésti”, co Kuba délal cestou domu ze skoly. Tyto informace Marwinovi
zjistila aplikace ,Doplrikov", kterou Kubovi pred par dny poslal, protoze Kuba pfijal véechna pristupova
opravnéni, jez aplikace chtéla. Marwin vezme Kubu do Datové Lhoty, kde mu na vlastni odi ukaze, co
vSechno se Doplrikov mUze v jeho telefonu dozvédét, a vysvétli mu, Ze tyto informace Ize snadno
zneuzit. Pfitom se ukaze, ze Kuba povolil pfistup skoro ke vSemu i dalSim aplikacim, a tak kluci
vSechny zbytelné pristupy zakazou.

Lekce v kostce:

1. faze - UVOD - Evokace na téma ,aplikace v mém mobilu" (5-10 min)

2. faze - 17. DIL ,SPION NEBO KAMARAD?"
- Uvédomeéni I: Aplikace na smartphonu pristupuji k nasim informacim (10 min)

3. faze - AKTIVITA SE SMARTPHONY ,K CEMU MAJi APLIKACE V MEM TELEFONU PRISTUP?"
- Uvédoméni lI: K ¢emu vSemu mohou mit aplikace na nasem mobilu pfistup (10-15 min)

4. faze - UNPLUGGED AKTIVITA ,VYMYSLENI VLASTNI APLIKACE"
- Reflexe I: Zneuzitelnost informaci v telefonu (5 min)

5. faze - ZAVER
- Reflexe II: Stru¢né shrnuti hodiny (2-3 minuty)

Pruabéh lekce:
1. faze - Uvod 5-10 min

Zamér faze: Evokace na téma ,jaké aplikace zaci v mobilu pouzivaji”.

1.1. Evokace - ptejte se déti: ,Dnes se budeme zabyvat aplikacemi ve smartphonech. Jaké aplikace
pouzivate na smartphonu?”

Nechte déti vstavat a zapsat aplikaci na tabuli (¢ast aplikaci asi nebudete znat a nebudete védét,
jak se pisou). Nechte déti jednou dvéma vétami vysvétlit, co dana aplikace déla.

Aktivitu ukoncete, jakmile budete mit na tabuli alespor\ cca 8 aplikaci.

Pozn.: Dejte si pozor, at nemate na tabuli pouze aplikace jednoho druhu, napriklad hry. Snazte se, aby
déti vyjmenovaly rlizné aplikace, napriklad socidlni sité, hry, mapy, vzdélavaci aplikace, komunikatory,
e-mailovou aplikaci atd. Pfipadné sami néjakou aplikaci doplrite.

Tip: Pokud jste v pocitacové laboratori a ucite tridu pracovat v cloudovém prostredi, mizete
nechat déti psat do spole¢ného dokumentu - kazdy jednu nebo dvé aplikace. Déti pak
mohou hlasovat, kdo kterou aplikaci pouziva. Ale pozor, at se moc nezdrZite.

1.2. Uzavrete Uvod: ,Ted se pljdeme podivat do Datové Lhoty na to, Ze ne vSechny aplikace, které ve
smartphonech mame, jsou vzdy jen k nasemu prospéchu.”

2. faze - 17.dil ,,§pi6n nebo kamarad?“ 10 min

Zamér faze: Uvédomeéni I: Neni dobré automaticky davat véem aplikacim povoleni pfistupovat ke
vSem informacim, které chce aplikace vyuzivat. Nékteré aplikace totiz mohou néjaké informace
zneuzit proti uzivateli.

2.1. Otazka pred spusténim videa: ,Zjistéte z videa, kdo $pidnil o Kubovi informace?”
2.2. Pustte video ,17. dil - Spién nebo kamarad?"

2.3. Rozeberte odpovéd na otazku: ,Zjistéte, kdo $pidnil o Kubovi informace?”



SPRAVNA ODPOVED: Marwin, diky aplikaci na Upravu fotek.

Ptejte se, a pokud budou déti tapat, poustéjte ¢asti videa podle nasledujici tabulky.

otazka: Pustte: Spravna odpovéd/poznamka:

K jakym informacim mohou 2:02-2:17 | Napfiklad k poloze ¢i nasim soubortim.

chtit aplikace pristupovat? L L . )
Pozn.: Staci vyjmenovat par véci, dalsi moznosti

ukazete vzapéti.

Aplikace mohou pfistupovat 2:22-2:52 | Par priklad(:
k rGiznym vécem, napriklad . . v .
M - Kamera, mikrofon, galerie - pofizeni/stazeni
témto. e . .
fotek nebo videi & zvukového zaznamu bez
Promitnéte Prilohu A (nebo védomi uZivatele; zjisténi soukromych informaci,
otocte tabuli, kde mate vydirani, kradez

Prilohu A pfepsanou). « GPS (poloha) - pristup k poloze, sledovani

Jak Ize zneuzit pristupy uzivatele: kdy nejsme doma a Ize nas vykrast
k témto vécem? nebo kudy ¢asto chodime a kde nas Ize
prepadnout

- Pripojeni k internetu - pfipojeni k internetu na
pozadi, odesilani informaci z mobilu, zjistovani
polohy podle okolnich Wi-Fi siti, ev. ¢erpani
mobilnich dat uzivatele

+ Bluetooth - ovladani mobilniho telefonu pomoci
Bluetooth; pripojeni k Bluetooth zafizenim,
s nimiz mobil pracuje; pokud ma tuto aplikaci
nainstalovanou hodné lidi, da se pouzit i ke
zjisténi polohy uzivatele

« Kontakty - zneuziti k zasilani napf. spamu nebo
virt na kontakty obéti Utoku - zpravy jsou
zaslané z naseho ¢isla/uctu, takze vypadaji
dGvéryhodné

« Provadéni plateb - hry mohou zneuzit na
mikrotransakce pfi automatickém dokupovani
hernich bonusU; v krajnim pripadé kradez penéz
z Uctu obéti

Tip: Pokud bude debata chaoticka, ptejte se
na jednotlivé véci na tabuli a chtéjte odpovéd
jednou vétou.

Pozn.: Mikrotransakce jsou vétsinou drobné platby

v fddech korun. Pouzivaji se mj. ve hrach: hry je mohou
za herni bonusy uc¢tovat opakované (a nékdy mdze jit

i 0 vyrazné vétsi jednordzové ¢astky).

Pozn.: Pfipravte se na to, Ze déti mohou mit zmatek v tom, co je Utok pocitacového viru, utok hackera,
pfistup k datm a periferiim (tzn. obsah této lekce) a fakt, Ze na internetu zanechdvame datovou stopu,
kterou internetové firmy zpenézuji. Nyni, v této hodiné, se vénujeme jen jednomu ze zplsobd, jak

o nas mohou aplikace ziskavat vice informaci, nez je nezbytné nutné, a jsme tak na pomezi hackovani

a zpenéZovani nasi datové stopy (podle toho, jaké informace o nds v dané situaci aplikace ziskavaji a jak je
vyuzivaji). Postupné je dobré détem ozrejmit rozdil mezi vSéemi vyse uvedenymi koncepty, ale je to prace na
delsi ¢as (viz jesSté sekce 3.5 a modelova hodina o hackovani a soukromi na internetu).

Zakondceni faze

Vratte pozornost déti zpét k tabuli se zapsanymi aplikacemi. Zdlraznéte, Ze vSechny tyto aplikace
mohou pfistupovat k informacim ze smartphonu, podobné jako jsme to vidéli v Datové Lhoté.
A podobné, jako jsme to vidéli v Datové Lhoté, jim to mQzeme zakazat.



3. faze - Aktivita ,,K éemu maji aplikace v mém telefonu pfistup?* 10 - 15 min

Zamér faze: Uvédoméni Il. Prakticka ukazka, k ¢emu mohou mit aplikace na smartphonu pfistup.

3.1. Vysvétlete, ze nékteré informace ve smartphonech pomahaji aplikacim byt G¢inné&jsi (a bez
né&kterych by ur¢ité aplikace viibec nefungovaly). Casto jde o informace z periferii smartphonu,
jako je tfeba kamera, mikrofon nebo GPS (napfiklad Mapam se hodi pfistup k informacim
o poloze telefonu). Mdze jit ale o pfistupy tfeba ke kontaktim nebo o pfistup k pfipojeni pomoci
mobilnich dat na pozadi.

3.2. Zadejte détem ukol: ,Zjistéte ve svém telefonu, k jakym informacim maji pfistup aplikace napsané

na tabuli, tedy které jste sepsaly na za¢atku hodiny."

Tip: V telefonu s Androidem v. 12 nebo 13 tuto informaci najdete: Nastaveni - Aplikace »>
Spréva aplikaci - Vyberete aplikaci, kterd vas zajima - Opravnéni aplikace (zde uvidite,
k ¢emu aplikace pfistup ma povoleny/nepovoleny).

V telefonu s iOS 16 tuto informaci najdete: Nastaveni - Vyberete aplikaci, ktera vas zajima
- Pristup aplikace k datém (zde uvidite, k ¢emu aplikace pristup ma povoleny/nepovoleny).
Postup mtze byt mirné odlisny podle typu a verze opera¢niho systému.

Pozn.: Nékteri ve tridé nemusi mit svdj smartphone. V takovém pripadé se hodi pouzit Skolni nebo mit
postup pripraveny na slajdech. Neni vhodné, aby si déti ptj¢ovaly své osobni smartphony ¢i pouzivaly
telefon uditele; tato zarizeni obsahuji osobni data.

3.3. Vyzvéte zaky, ze mohou sdilet (pokud chtéji) informaci o néjaké aplikaci, ktera na jejich telefonu
méla pristup k né¢emu, co nepotrebovala.

w
»

Upozornéte zaky, ze pristup Ize ¢asto povolovat i jednorazové, kdyz to opravdu v dany moment
aplikace potrebuje.

Tip: KdyzZ se déti budou bat, Ze toho ,vypnou moc”, sdélte jim, Ze mohou prislusné pristupy
opét povolit, jakmile se jim bude zdat, ze aplikace nefunguje, jak ma. Aplikace na to, ze ji
chybi pfistupy, vétSinou sama upozorni.

Pri instalaci nezndmych aplikaci je dobré ¢ist recenze pred stazenim aplikace (napf. na App
Store nebo Google Play) a neinstalovat z nedtivéryhodnych zdroja.

3.5. Sdélte zakam: ,Pozor, Ze i kdyz zakazete aplikacim pristupovat k vécem, které nepotrebuiji, stejné
o vas internetové firmy sbiraji data - napftiklad na webech pomoci cookies. V dnesni hodiné

jde o to, aby o nas nesbiraly aplikace vic informaci, nez je nezbytné nutné."

Pozn.: Jedna véc je, kdyz si déti stahnou z internetu podezrelou aplikaci, kterou vytvoril nékdo s nekalymi
umysly. Takové aplikace je tfeba se ihned zbavit. Druhd véc je, Ze nékdy nds zneuzivaji i aplikace, které
plsobi legdlné a chceme je pouzivat (napfiklad zminéné hry - automatické mikrotransakce za herni
bonusy). Treti véc je, Ze zanechdvdme datovou stopu na internetu, kterou zpenézuji internetové firmy - za
véci, které jsou jakoby zadarmo, platime informacemi o sobé. To se tyka jak naseho pohybu na webovych
strankach, tak i pouzivdni naseho mobilu. Je dobré, aby si toto Zaci postupné osvojili, ale nejde to vSsechno
zvladnout v této hodiné.

3.6. Ujistéte se na zavér, ze déti odlozily své smartphony.



4, faze - Aktivita ,Vymysleni vlastni aplikace* 5 min

Zamér faze: Reflexe I: Upevnéni informace, k ¢emu mohou mit aplikace na smartphonu pfistup a jak
toho mohou vyuzivat.

4.1. Polozte dvé kontrolni otazky:

Otazka: Spravna odpovéd/poznamka:

Pro¢ navigace do auta Aby uzivatel neustale vidél sv(j postup na vytycené cesté.
potfebuje znat GPS
polohu?

MUGzu povolit pristup Radéji ne; mlze se jednat o aplikaci, ktera je mi pomoci

k placeni (resp. povolit mikrotransakci za herni bonusy apod. schopna vybrat Ucet.
+nakupy v aplikaci) hre,
kterou jsem si pravé
nainstaloval?

Pozn.: Aplikace nemusi mit prfimo pristup k ¢islu kreditni karty apod., ale
pomoci jiné aplikace (napf. App Store) mize provadét platby.

4.2. 7aky rozdélte na skupiny.

4.3. Reknéte:

o  Dnes si zkusime zahrat na hackery a vymyslime si vlastni zlou aplikaci. Vymyslete aplikaci,
kterd by mohla uzivatele zaujmout, ale potaji chce zneuzit néjakého pristupu v mobilu."

o ,Zamyslete se, k jakym periferiim ¢i informacim ma mit aplikace pristup.”
Nechte zaky pracovat 2-3 minuty.

4.4. Nechte zaky jednou dvéma vétami predstavit nékolik aplikaci.

Tip: M(zete zminit konkrétni pfiklad skutecné existujici nesolidni aplikace: Nejjasné;jsi
svitilna. Aplikace pracuje se svétlem mobilu, ale sbira osobni data a prodava je tretim
stranam; pozaduje opravnéni pfistupovat napf. i k ulozisti a poloze. Aplikace je stale
dostupna na Google Play.

5. faze - Tipy pro ostatni 2 -3 min

Zamér faze: Reflexe II: Hlavni myslenky z dnesSni hodiny.

5.1. Nechte kazdou skupinku fict jednou vétou pro mladSiho spoluzaka néjaky tip z dnesni hodiny.
ODPOVEDI:
Mélo by zaznivat napfiklad:
o Aplikace mohou zneuzit informace z tvého telefonu.
o Kontroluj, k ¢emu maji tvé aplikace pfristup.
o Zakaz pfistupy, které aplikace nepotrebuje.

o Nestahuj aplikace z neprovérenych zdrojd.

Tip: Déti mGzete nechat nékteré odpovédi zapsat a ulozit do portfolia. Pokud mate ve Skole
mobilni zény, mlzete tam nejlepsi odpovédi vyvésit.

Tip: Problematice se vice vénuje nasledujici bakalarska prace z roku 2016:
https://is.muni.cz/th/dvrl1/Bc_prace_Tesarova.pdf




Piiloha A - Casto pouzivané periferie a informace

Kamera Bluetooth
Fotogalerie Kontakty
Mikrofon Pristup k internetu

GPS (poloha) Provadéni plateb
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Technicky popis 17. dilu:

Marwin pfipravil pro Kubu prekvapeni: z kfistalové koule pozna, co Kuba posledni dobou délal nebo
nedélal. Kuba tusi, ze jde o trik - jak ho ale Marwin proved|? Marwin vysvétli, ze Kubu Spehovala
aplikace Doplrikov na smartphonu (od 1:17), protoze ji Kuba povolil pfistup k informacim z jinych
aplikaci a periferii telefonu (1:35-1:45).

Primo v Datové Lhoté pak vidime, Ze panacci z Doplrikova si chodi pro informace do jinych mist
v Datové Lhoté, napfiklad pro textové dokumenty (2:05), informace o poloze telefonu (2:07), hudebni
soubory (2:11) nebo fotky (2:15). Marwin upozorni, ze takové informace Ize snadno zneuzit (2:22-2:52).

Nastésti staci zakazat Doplrikovu pristup k informacim, které nepotiebuje (3:00-3:24; potiebuje
pouze pfistup k obrazkdm, s nimiz se v aplikaci pracuje - 3:08-3:21). Dsledek je okamzity - panacci
z Doplrikova uz zadné informace, k nimz nemaiji mit pfistup, nedostanou (3:26-3:37). Ukaze se ale, ze
Kuba povolil pfistup dalsim aplikacim, a to skoro ke vsemu (od 3:38). | to je tfeba zakazat (3:46-4:07).

Po navratu kluka z Datové Lhoty projevi o aplikaci Doplikov zajem Linda (od 4:16), ktera ale na rozdil
od Kuby vi, ze ji musi omezit pfistup k vétSiné informaci z telefonu.

Technicka poznamka:

V dile neni zobrazeno, ze informace, které zjisti Doplrikov, tato aplikace posSle pres internet Marwinovi.
Na jejich zakladé potom mohl Marwin predvést na za¢atku dilu sv(j kouzelnicky ,trik".

Modelové lekce pfipravili a na $kolach vyzkouseli: Cyril Brom, Anna Drobna, Tereza Hannemann, Pavel Jezek, Ondrej Petif.

Dékujeme za pFipominky k lekcim pro 2. sérii Datové Lhoty [29. 12. 2023]: Stepanka Baierlova, Eva Kloudova, Hana Kucidnova, Michala Radotinska,
Radek Smid, Jan Vais, Petr Vincena.

Dékujeme litce Sidové ze ZS Veronského namésti v Praze, Helené Lazarové ze ZS Hrabina v Ceském Téin&, Stépance Baierlové ze ZS Labyrinth

v Brné a Petfe Ogurekové ze ZS Bysice, které nam pomohly s rozsadhlym testovanim a jejichZ cenné rady jsme do modelovych hodin zapracovali.
Dékujeme i ZS Jungmannovy sady a véem dal$im $koldm, které nam s testovanim pomohly.

(OO () Cesk televize LN CZNIC |,

matfyz



