MODELOVA LEKCE »Pocitacoveé viry*

JEJDA, MUJ POCITAC MA VIR

Délka lekce: 40 minut

Cil lekce

Cilem je déti naucit, jak pocitacové viry mohou $kodit nasim pocitac¢im, tabletim a smartphontim,
a jak se proti pocita¢ovym virlm branit.

DETI SE Z TETO LEKCE DOZVi:

o Pocitacové viry Skodi nasim pocitactim, tabletlim a smartphondm a je zapotrebi se pred nimi
chranit.

o Antivir je program, ktery pomaha chranit nase pocitale, tablety a smartphony pfed viry.

o Pro spravné fungovani antiviru (a program( obecné) potfebujeme antivir, jakoz i dalsi pro-
gramy, pravidelné aktualizovat.

o Ani aktualizovany antivir neposkytuje stoprocentni ochranu - a hlavné uz obvykle nedokaze
napravit Skodu, kterou viry nadélaly. Musime se predevsim v digitalnim svété zodpovédné
chovat.

Pozn.: Lekce uvadi i priklady, jak mohou rdzné druhy virt skodit - podle nasi zkusenosti je toto téma zejména
pro mladsi déti velmi obtizné, a proto znalost riznych druhd vird nepovaZujeme za klicovy vystup lekce. Stejné
tak je pro mladsi déti casto obtiZné pochopit myslenku, Ze antivir neposkytuje stoprocentni ochranu. Z nasi
zkusenosti jsou mladsi déti vétsinou schopné pochopit pouze to, Ze vir skodi a antivir ochrariuje.

DETI SE NAUCi TATO NOVA SLOVA/KONCEPTY:

o pocitacovy vir
o antivir
o aktualizace

Zakladni informace

Pousténa videa:
o 7. dil Viry Gtoc¢i"
o Talkshow ,O virech" (zhruba navazuje na 7. dil)

Pozn.: Pozor nenechte se zmast: to, Ze nékteré déti travi na pocitacovych zarizenich velké mnozstvi Casu, jesté
neznamenad, Ze maji veliké znalosti!

Co musi uditel zajistit pred realizaci lekce:
o podivat se na video 7. dil - ,Viry utoci" a na talkshow , O virech" a zkusit si stopovat jednotlivé
ukazky

o predist si veSkeré instrukce k této lekci

o na lekci je potfeba pfipravit si nasleduijici:
* videa pro spusténi
« vytisknuty pribéh lekce
e vytisknuté papiry s aktivitou
e déti budou potfebovat tuzku a gumu

o,

Shrnuti déje 7. dilu - ,Viry atoci":

Kuba vchazi do Skoly a zdalky slySi spoluzaky, ktefi se sméji. Kamarad Marwin mu vysvétli, ze se
sméji jemu, protoze vidéli jeho smésné video s ply3ovou okurkou (hra¢ka). Kuba si neni védom, ze
by video natocil a rozeslal. Nevi, co ma ted délat. Doma si vSimne, Zze se mu sama zapnula webka-
mera a vyda se do Datoveé Lhoty zjistit, co za tim vézi. Setka se s pocitacovymi viry, které mu spustily
weblkameru a poté se videa zmocnily. Nastésti se objevi Marwin. Za¢ne se divit, pro¢ Kuba nema
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spustény antivir. Kuba mu sdéli, Zze ho vypnul, protoze mu vadilo, Zze se dlouho aktualizuje. Marwin
Kubovi vysvétli, ze to uz pristé délat nema - bez aktualizovaného antiviru hrozi jeho pocitaci virova
invaze. Zaroven Kubovi pomUze situaci zvladnout tim, Ze antivir spusti. Pritom Kubovi vysvétli, jak
viry dokazaly rozeslat video nahrané pres webkameru spoluzakim.

Kapitoly talkshow:
o \Viry
o Priklady pocitacovych vir(
« Spehouni (,spyware")
» Vydéradi (,ransomware")
o Jak se viry dostaly ke Kubovi
o Viry a mobily

Pozn.: Zamérné nezarazujeme dalsi typ vird, o kterych se v talkshow také mluvi - téZebni viry. Médme zkusenost,
Ze tézebni viry jsou pro vétsinu déti tézko pochopitelné.

Lekce v kostce

faze - UVOD - Seznadmeni se s tématem lekce (5 min)

faze - 7. DIL ,VIRY UTOC[" - po¢itaovy vir, antivir, aktualizace (15 min)
faze - AKTIVITA ,ODSTRANOVANI VIRU" (5 min)

faze - TALKSHOW ,,O VIRECH" (10 min)

faze - ZAVER - Shrnuti a zopakovani novych poznatk( (5 min)

UIENRENES

Prabéh lekce

1. faze-Uvod 5min

Zamér faze: Ucitel pFedstavi téma a ziska prehled o orientovanosti déti v tématu.
11. Reknéte: ,Dnes budeme mluvit o poéitatovych virech."
PoloZte détem nasleduijici ,rozehfivaci” otazky:
o ,Kdo jste se nékdy setkal s pocitatovym virem?"

.Co je antivir?"
o ,Kdo jste se setkal s aktualizacemi (v po¢ita¢i nebo smartphonu)"?

Pozn.: Podle toho, kolik toho déti umi predem, je vhodné upravit ¢as vénovany vysvétleni jednotlivych pojmda.
Znalosti déti, s nimiZ jsme se setkali v letech 2019 a 2020, byly obecné velmi malé az nulové.

Terminologicka pozn.: Vyplatilo se nadm pouZivat pojmy vir a antivir, nikoli virus a antivirus - prvni dvojice byla
pro déti srozumitelnéjsi.

2. faze- 7.dil,Viry atoci*

Zamér faze: Déti se dozvi (nebo si zopakuji) zakladni definici poéitacového viru; dozvi se, co je
antivir a co jsou aktualizace.

21. Pred pusténim videa feknéte: ,Vice nam k tématu fekne dil seridlu Datova Lhota s nazvem Viry
utodi. Dozvime se, co se Kubovi stalo, kdyz byl jeho pocita¢ napaden pocitacovym virem. Po videu
se vas zeptam: Co je to ten pocitacovy vir a co nam muze zpUsobit?”

Pozn.: Méame zkuSenost, Ze pro nékteré déti je jednodussi odpovédét na otazku ,,Co nam mdzZe vir zpdsobit?”
nez ,Co je to pocitacovy vir?" a naopak. Proto pokladdame obé najednou.

2.2. Pustte celé video ,7.dil - Viry Gtoé&i"
2.3. Vyzvéte déti: ,Rozmyslete si, co je to pocitacovy vir a co nam mdze zpUsobit."

Nechte déti pfemyslet asi minutu.



V ramci ¢asu, ktery je k dispozici, nechte odpovidat co nejvice déti, které se hlasi. S odpovédmi se
vam muze hodit v dalsi fazi pracovat.

SPRAVNA ODPOVED: Vir je pocitatovy program, ktery $kodi pocitaci.

Pozn.: Zatim neni tfeba détem vysvétlovat, jak presné mize pocitacovy vir skodit, to bude predmétem dalsi
Cdsti lekce.

2.4. Reknéte: ,Nyni se na nékteré véci podivame trochu zblizka."

Pro Urovern 1:

Reknéte: Pustte: Spravna odpovéd' / poznamka:

Pfed spusténim se zeptejte: ,Zjistéte
z videa, jak chranit nds pocitac, tablet

nebo smartphone pred viry.” 2:35 - 2:41 Potfebujeme antivir. To je program, ktery chrani

nase zafizeni pred viry.

Po stopnuti otdzku zopakuijte.

Kuba si rozklikl neznamy odkaz (link) na videohru

PFed spusténim se zeptejte: ,Jakou a s ni si stahnul do poditace vir.

chybu Kuba udélal?"

3:35 - 4:06 . . e I . . .
. s . Détem je dobré zduraznit, Ze neZ na néco kliknou,
Po stopnuti otazku zopakuijte. L L. o . . v
musi si ovérit, Ze jde o duvéryhodny odkaz - napri-
klad zeptat se nékoho, kdo pocitactim rozumi.
Pied spusténim se zeptejte: ,Co slibil
. '7Il .
Kuba Marwinovi? 4:06 - 4:22 Ze bude mit antivir vzdy zapnuty a aktualizovany.

Po stopnuti otdzku zopakuijte.

Pozn.: Rozdil mezi pristupem v urovni 1a 2 tkvi zejména v tom, Ze pro uroven 2 zddrazriujeme, Ze ani aktualizo-
vany antivir neposkytuje stoprocentni ochranu - chceme zabranit faleSnému pocitu bezpeci v pripadé nainsta-
lovaného antiviru. Méme zkusenost, Ze pro uroveri 1 je tato myslenka prilis sloZita.

PRO UROVEN 2:

Reknéte: Spravna odpovéd' / poznamka:

Pred spusténim se zeptejte: ,Zjistéte z vi-
dea, jak chranit nas pocitac, tablet nebo

smartphone pred viry." Potfebujeme antivir. To je program,

2:35 - 2:41 ktery pomaha chranit nase zarizeni

Po stopnuti otazku zopakujte. pred viry.

Kuba si rozklikl neznamy odkaz (link)
na videohru a s ni si stahnul do poci-

PFed spusténim se zeptejte: ,Jakou chy- tace vir.

v 7"
bu Kuba udélal? Détem je dobré zduraznit, Ze ani

antivir neni stoprocentni ochrana,

a nez na néco kliknou, musi si v ka-

Zdém pripadé ovérit, Ze jde o davé-
ryhodny odkaz - napriklad zeptat se
nékoho, kdo pocitactim rozumi.

3:35-4:06
Po stopnuti otazku zopakujte.




Reknéte: Pustte: Spravna odpovéd / poznamka:

Pfed spusténim se zeptejte: ,Co slibil

- -7u .
Kuba Marwinovi? Ze bude mit antivir vzdy zapnuty

4:06 - 4:22 R .
a aktualizovany.

Po stopnuti otazku zopakujte.

2.5. Zeptejte se: ,A co to ty aktualizace vlastné jsou?"

Naved'te déti v diskusi k tomu, Ze jde o novéjsi verze programu: jejich vylepseni. DClezité je, ze
musime aktualizovat nejen antivir, ale i ostatni programy.

Pozn.: Nasim hlavnim cilem nyni je, aby déti pochopily, Ze je treba programy, véetné antiviru, aktualizovat.
Podrobnosti o fungovani aktualizaci rozebira lekce ,,Co je to pocitacovy program”; tyto podrobnosti pro tcely
lekce , Pocitacové viry" nejsou ddlezité.

Pozn.: Pro mladsi déti obvykle funguje nasledujici metafora: Neustéle vznikaji nové pocitacové viry. Aktualizace
antiviru Ize chapat jako vylepseni ,,bojovych schopnosti” antiviru proti témto novym virtim (nebo jako ockovani
proti nové nemoci).

3. faze - Aktivita,,Odstrafnovani viru‘

Zamér faze: Podtrhnout skuteénost, Ze antivir sice odstrani poéitacové viry, ale obvykle nemiize
odstranit $kodu, kterou vir napachal.

31. Rozdejte détem papiry s vytisknutou aktivitou (viz Pfiloha 1).

Reknéte: ,Pfedstavte si, Ze toto je vas tablet, ktery napadnul vir. Nakreslete tento vir. PouZijte pouze
obyc¢ejnou tuzku."

Nechte détem jen tuzky, protoze vzapéti budou zase gumovat. Nechte jim na aktivitu jen 2-3 minuty,
aby jim pak nebylo lito, Ze si musi vygumovat svij dokonaly vir. Zejména u urovné 2 staci opravdu
kratky c&as.

Pozn.: Mdme zkusSenost, Ze i pres kratky cas je nékterym détem trochu lito, Ze maji vir vygumovat. MdzZeme
toho didakticky vyuZit: rict jim, Ze pokud jim vir smaze fotky apod., bude jim to také lito.

3.2. Reknéte: ,Nyni si vezméte gumu a vir vygumuijte. Vase guma je jako antivir, ktery vir smaze."

3.3. Az déti vygumuiji své viry, feknéte: ,Podivejte se na vas tablet. Zmizel vir Uplné nebo po ném na
papiru zlstala néjaka stopa?"

SPRAVNA ODPOVED: Na papiru zGstaly vrypy tuzkou.
Reknéte: ,Po viru skoro vzdy zCistane néjaka stopa. Antivir vir smaze, podobné jako vase guma. Ale

uz nenapravi to, co vir zpUsobil, stejné jako vy uz nemuzete odstranit vrypy tuzkou do papiru. Na
priklad video s Kubou a okurkou je poslané po celé Skole a smazat ho uz nejde."

4. faze - Talkshow,,0 virech 10 min

Zamér faze: Déti se dozvi, Ze existuje vice typu vir(; dozvi se pfiklady toho, co mohou v nasem
pocitaéi viry napachat a jaké nepFijemnosti nam zpusobit.

41. Reknéte: ,Pustime si Kubovu talkshow, kde se dozvime o virech par véci. Sledujte, co véechno viry

umi.

4.2. Pustte celé video Kubovy talkshow ,0 virech”



4.3. Reknéte: ,Nyni si zopakujeme par ddleZitych bod(."

Pozn.: Pokud se chcete tématu vénovat déle, miZete nyni déti vyzvat, aby popsaly, co vsechno mohou viry
v pocitaci zptsobit. Pokud mate casu méné, pokracujte rovnou podle nédsledujici tabulky.

Reknéte

Pred spusténim se
zeptejte: ,Jak mohou
viry v pocitaci Sko-
dit?"

Po stopnuti se
zeptejte: ,0 jakych
prikladech vird se ve
videu hovofilo?

Pustte

1:00 - 2:02

Spravna odpovéd / poznamka
Spehovaci viry (spyware) a viry vydéradi.

Zddraznéte, Ze existuji i dalsi typy vird; toto byly jen ukazky.
Mate-li ¢as, mizZete koncepty znovu vysvétlit:

o Spehouni - vyspehuji, co na poditaci déldte; mohou napriklad
zapnout webkameru nebo sledovat, co pisete na klavesnici (tfeba
heslo). Potom mohou vse poslat na internet. Mohou najit i vase
kontakty.

o Vydéraci - Potaji zasifruji véci na vasem pocitaci a vy se
k nim pak nedostanete, dokud nezaplatite.

Pfed spusténim se
zeptejte: ,Jak se vir
ke Kubovi dostal?"

Pozn.: To, Ze déti
nemayji klikat na ne-
zndmé odkazy, je du-
lezity koncept, proto
se k nému vracime
podruhé (poprvé viz
2.4). Nemate-li vsak
cas, tuto ukazku
preskocte.

4:20 - 4:31

Kuba si rozklikl neznamy odkaz na videohru a s ni si stahnul do poci-
tace vir.

MdzZete zdlraznit, Ze pokud si nékdo ve Skole stahnul Kubovo video
a nemé| aktualizovany antivir, nejspis se mu s videem do zafizeni do-
stal i nas vir. Vir si Ize stahnout nejen s hrou, ale napriklad i s videem.

Pro urovern 2: Je vhodné zminit, Ze zddna ochrana neni absolutné
spolehliva. V idedlnim pripadé je tedy potfeba kombinovat
funkéni antivir, aktualizace a neklikani na podezrelé

odkazy.

Po stopnuti se ze-
ptejte: ,M0ze se vir
dostat i na smartpho-
ne?"

4:31-5:21

Ano. | na smartphonu musime mit aktualizovany antivir.

Zbyde-li vdm cas, z dalsich typ( Skodlivych aplikaci mdze byt uZite¢né zminit nechtény adware: program, ktery
nuti uZivateli nechténou reklamu (napriklad pomoci vyskakujicich oken prohlize¢e). Adware se typicky objevi,
kdyz bezmyslenkovité navstévujeme neznamé stranky nebo stahujeme aplikace z neovérenych zdroji. MdZete
také zminit, Ze vir Ize do pocitace mimodék nahrat z jakéhokoli prenosného média, treba flashky.

5. faze - Zavér 5min

Zamér faze: Zopakovani vsech dtilezitych informaci, prostor pro dotazy déti.

61. Otdzky pro shrnuti

Uzavrete hodinu nasledujicimi otdzkami. Mzete je détem postupné pokladat, nebo napsat i
promitnout na tabuli. Starsi déti si odpovédi mohou psat.

OTAZKY

ODPOVEDI

Co je to pocitacovy vir?

Program, ktery Skodi pocitacovym zafizenim.

Jak se proti virdm branit?

Mit nainstalovany antivir a aktualizovat programy
(v&etné antiviru).




OTAZKY

ODPOVEDI

Pro uroven 2:
Poskytne nam antivir stoprocentni ochranu
proti virm?

Ne. Musime se predevsim zodpovédné cho-
vat, napriklad neklikat na podezrelé linky.

M(ze se pocitacovy vir dostat na smartpho-
ne?

Ano.

Pozn.: Dokonce na viceméné jakékoli pocitacové
zarizeni, v¢etné skrytych pocitacd nebo wifi.

Co je to aktualizace?

(v trovni 1 Ize vymeénit za: Je aktualizace pro
antivir dobra, nebo Spatna?)

StaZeni (z internetu) a nainstalovani vylepsené
verze programu.

(Uroven 1: Je dobrd; vylepSuje ,bojové schop-
nosti" antiviru.)

Napravi antivir Skody, které vir napachal.

Obvykle ne.




Priloha 1 - Aktivita ,,Odstrafnovani viru*




Doprovodné technické informace

Otazky, které se mohou objevit v souvislosti s vyukou
Zasekava / zpomaluje se mi zarizeni. Zplsobil to vir?

Mohl to zpUsobit vir. Ale mdze to byt tfeba i tim, Ze ma zarizeni plny disk (pamétovou kartu) - je tam nainstalovano
(postahovano) prilis mnoho programd nebo je tam pfilis mnoho fotek, videi atp. Nebo je spusténo pfili$ mnoho
program( najednou. Nebo pokud se zarizeni zasekava pri spousténi konkrétniho programu, mdize to byt tim, ze
zarfizeni je pro tento program pfilis pomalé.

Kdo vyrabi pocitacoveé viry?
Lidé. Mohou je vyrdbét pro zabavu, nebo zamérné: aby skodily uzZivatellim a prinasely zisk svym tvirctim.
Mohu si nainstalovat jakykoli antivir?

Pozor! Je dobré se poradit s nékym, kdo tomu rozumi. Existuje mnoho antivird, které jsou zadarmo, ale nékdy se
viry za antivir mohou maskovat! Existuji také faleSné antiviry: programy, které neskodi, ale zarover ani neodstra-
ruji viry (za takové falesné antiviry se ¢asto plati). Je tfeba si davat pozor, nez si do zafizeni néco nainstalujeme.
Nékteré operacni systémy maji zabudovany vlastni antivir, ale je tfeba si dat pozor na to, do jaké miry je kvalitni.

Kdo je to hacker?

Pozor, hacker (obvykle) neni programator pocitacovych virt. Hacker je obecné velmi dobry programator, ktery
vytvari (obvykle ve svém volném ¢ase) technologicky zajimavé a naro¢né ,kousky", coby svého druhu umélec.
JKouskem" se dnes ¢asto rozumi proniknuti do ciziho pocitacového systému, ale miize to znamenat i tfeba
tvorbu technologicky zajimavého zafizeni. Hacker méze mit dobré imysly (snazi se proniknout do bankovniho
systému, aby zjistil jeho slabiny a nahlasil je), ale i Spatné Umysly (snazi se proniknout do bankovniho systému,
aby ukradl penize). Ano, hackefi mohou proniknout i do pocitacovych zafizeni déti. Vétsiné takovych pranika
Ize zabranit tim, Ze je zafizeni adekvatné chranéno (aktualizovany software, firewall, atd. - tato témata patfi
spise na treti stuperi).

Kdo mi mdze pomoci s mym zarizenim (smartphonem, notebookem)?

Obvykle to byva ucitel informatiky, spravce sité nebo skolni preventista, pripadné rodic ¢i starSi sourozenec.
Bohuzel v nemalém mnozstvi pripadt nikdo takovy neexistuje.

Je poditacovy vir jako nemoc a antivir jako lék?

Ano, i ne. Mzeme si to tak zjednodusené predstavit (mize to byt pfistupna metafora zejména pro mladsi déti),
ale je treba védét, ze skutec¢né viry (bacily, nemoci apod.) nemohou nakazit pocita¢, a naopak pocitacové viry
jednak nejsou organismy a jednak nemohou nakazit ¢lovéka/zvire. Pocita¢ nakazeny virem neni nemocny, je
spi$ porouchany. Podobné je to s paralelou mezi Iéky a antivirem. Pokud si navic predstavime antivir coby lék,
je vhodné si ho predstavit zaroven jako preventivni Iék, abychom se nenakazili, a zaroven i l1ék, ktery léci, kdyz
pacient nemoc dostane.

Mohu si nahrat vir z flashky?

Ano, z jakéhokoli prenosného média. Pokud mame zavirovany napriklad notebook a pripojime k nému flashku,
nékteré viry se na flashku umi nahrat a pak se z flashky prehrat na jiny pocitac. Je to dalSi zplisob, jakym se viry
mohou Sifit.

Rozsifujici otazky

Co ,tézi" tézebni viry?

Vyuzivaji (tézi) kapacitu pocitace: napriklad na rozesilani spam@ nebo tézeni bitcoind (a jiné elektronické mény).
Jaké dalsi typy virG existuji?

Napriklad Trojské koné. Jedna se o viry, které byly zamérné vpraveny do programl, které se tvari (a ¢asto i fun-
guji) uplné normalné. Mohou napfiklad pustit na pocita¢ dalsi viry nebo $kodit velmi specifickym zptsobem:
tfeba schvalné kazit matematické vypocty, diky kterym se potom pokazi vyroba néjakého zarizeni. Existuji i viry,
které dokazou poskodit hardware, napriklad tak, Ze rychle vypinaji a zapinaji harddisk. Nékteré viry také délaji
z po¢ita¢ll tzv. ,zombies": takové pocitace funguji jako normalné, ale hacker nad nimi méze kdykoli prevzit kon-
trolu a provést z nich kyberneticky Utok (napfiklad na banku - podezieni potom padne nikoli na hackera, ale na
majitele zombie pocitace).



Obecné existuji i dalsi typy Skodlivych programd mimo viry. Nékdy se pro tyto programy pouziva pojem mal-
ware (,malicious software") - toto téma je nad ramec této lekce.

Dalsi informace napriklad (dostupnost zdrojt ovérena 28. 4. 2020):

o knihy.nic.cz/files/edice/bud_panem_sveho_prostoru.pdf

o2chytraskola.cz/video/25

internetembezpecne.cz/internetem-bezpecne/malware/

avg.com/en/signal/what-is-a-computer-virus
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Jak presné funguje ,navnada" (talkshow: 3:26)?

V nasem serialu postupoval $pehovaci vir timto zptisobem (viz schéma):

Zapnul webkameru a zacal nahravat.

Zjistil kontakty na Kubovy kamarady.

Odeslal nahrana videa na virovy server.

Odeslal kontakty na virovy server.

Na virovém serveru bylo vytvoreno vtipné video (tzn. kousek z toho, co bylo pres webkameru nahrano)
a navnada (fotka). V tomto pfipadé vtipné video a navnadu vytvoril ¢lovék, ale v nékterych pripadech by
oboje mohlo byt vyrobeno i automaticky.

6. Navnada byla odeslana Kubovym kamaradam (jejichz kontakty ma virovy server z kroku 2 a 4).

7. Pokud se nékdo nechal zldkat ndvnadou, stahnul si vir.

aAwN S

Kuba si ovéem plvodné nahral do pocitace vir spole¢né se ,Superhrou” - navnadou tedy v jeho pripadé byla
LSuperhra”.

Postup Spehovaciho viru:

virovy server
na internetu
5
z zaFizeni,
na které si uzivatel
stahl vir
3
6
4
1 2
Kubuv pocitaé zafizeni viech lidi,

na které mél Kuba kontakt



Co délat, kdyz mam zavirovany pocitac?
Antivir mGze umét vir odstranit, ale ¢astéji byva vhodnéjsi zachranit data (texty, fotografie atd.) a pocitac cely
preinstalovat.

Co by tfeba mohly délat viry v blizké budoucnosti?

Napfriklad: Dnes jiz existuji programy, které mohou napfiklad vytvorit video s ¢lovékem, jenz fika véci, které ni-
kdy nerekl. Pro tvorbu takového videa potfebujeme mit s timto ¢lovékem nahrana jina videa. Nas Spehovaci vir
by takova videa napfiklad mohl nahrat - a na virovém serveru by bylo automaticky vytvoreno video, jak Kuba
fika néco, co nikdy nerekl.

Hlavni funkce antiviru

o Umi rozpoznat viry. Lze si to predstavit tak, Ze psi ze seridlu maji ,bryle poznani*, pomoci kterych viry od-
hali. Jednou z funkci aktualizaci je i prfinaset neustale vylepsené ,bryle poznani*, kterymi rozpozna antivir
nove viry.

o Umi odstranit (izolovat, zablokovat) vir, jakmile ho pozna.

o Antivir neumi odstranit Skody, které vir napachal (az na vyjimky). Napfiklad pokud vir pouze zpomaluje
po¢ita¢, odstranénim viru je odstranén i problém: zpomalovani. Ale pokud vir néco zptsobi (rozesle video,
zasifruje soubory, Zjisti heslo), antivir Skodu neodstrani. Antivir funguje jako prevence a lIék na zakladni
pfi¢inu (vir), ale nikoli Iék na nasledky ,nemoci".

Co antivir v zafizeni déla - podrobnéji

Spravné nainstalovany antivir zejména:

o Ma seznam podezielych webovych stranek (IP adres); varuje, pokud je chceme navstivit. Seznam si aktua-
lizuje diky aktualizacim. Podezrela stranka je napfiklad ta, kterou malo lidi navstévuje (pozor: ne vzdy musi
stranka, pred kterou antivir varuje, skute¢né obsahovat viry).

e Podezrelé stranky mohou napfiklad provadét ,phishing" - jde o stranky, které vypadaiji jako
znameé stranky, ale ve skutecnosti napriklad lakaji z uzivatele hesla.

o Zna vzorce chovani znamych virQ; varuje, pokud takové chovani u urcitého programu rozpozna. Seznam
vzorcl chovani si aktualizuje diky aktualizacim.

o Umi podle obecnych znakl chovani vir (napr. program se pripojuje na internet, aniz by to byl prohlize¢
nebo hra) oznacdit jako vir i program, se kterym se nikdy predtim nesetkal. M(iZe se ale splést a oznacit
nezavadny program.

o Podle vzorct chovani nebo obecnych znakl hleda viry:

e na disku/pamétové karté, ale jenom na vyzadani, nebo kdyz mu fekneme, aby jednou za ¢as disk/
pamétovou kartu prohledal.

e v datech, ktera vstupuji do pocitace: typicky coby pfilohy zprav, po stazeni z internetu nebo tfeba
z flashky; musime ho ale spravné nastavit (napfiklad ,propoijit” s emailovym klientem).

o  Programy, které podezira z toho, Ze jsou viry, umi zavfit do ,virového trezoru" a poté odeslat na server
vyrobce antiviru k podrobné analyze. Vyrobce antiviru poté mUze pripravit novou aktualizaci, do které viozi
»Signaturu” (tzn. poznavaci znaky) nové objeveného viru.

o  Muze odhaleny vir i odstranit z pocitace.

Tipy pro dospélé

1) Jmenujte rodinného/skolniho ,spravce pocitatové bezpeénosti“.

Rodina: MUze to byt nékdo z rodiny nebo i mimo. Jakmile ale kdokoli z vasi rodiny pouziva zarizeni typu tablet,
smartphone, PC, notebook, hracky pfipojujici se k internetu nebo k jinému pocitadi ... jakmile mate wifi, méli
byste se zajimat o to, zda vSechna zafizeni ve vasi rodiné jsou radné zabezpecena. To zahrnuje i adekvatni anti-
vir (pozor na to, ze byste méli stahovat jen antivir od spole¢nosti, které dvérujete: vétsina ,antivirt", které jsou
ke stazeni na internetu, jsou ve skute¢nosti riizné skodlivé programy nebo rovnou viry).

Skola: Ur¢ete nékoho, za kym mohou zajit déti, kdyZz maji bezpe¢nostni problém se svym pocitatovym zafize-
nim. Nezfidka nema z rodiny détem kdo poradit.

2) Bud'te détem vzorem.

Méjte sva zafizeni zabezpecena a dejte to détem na védomi. To zahrnuje i instalaci antiviru na smartphony.
3) Zkuste se sami o virech a antivirech naucit vice.

Muzete k tomu pouzit napriklad materialy od CZ.NIC (viz vyse, otazka ,Jaké mame dalsi typy vir(i?" ) nebo z

webu Internetem bezpeé¢né (https://www.internetembezpecne.cz/ke-stazeni/, kniha ,Internetem Bezpeéné:
web offline").
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Technicky popis 7. dilu ,,Viry Gtoci*

Mimo dil se stalo toto: Kubovi se pfi kazdém (nebo témér kazdém - feknéme jednou denné) spusté-
ni pocitace zacal aktualizovat antivir. Aktualizace chvili trva - napfiklad proto, ze se obvykle musi

z internetu stahnout pro aktualizaci data. Kubovi ¢ekani vadilo, a tak cely antivir vypnul (2:41). Kdyby
vypnul jen aktualizace antiviru, antivir by zCstal spustény, pouze by prestal ,vylepsovat své bojové
schopnosti”. Ale Kuba vypnul antivir Gplné. (V seridlu opera¢ni systém Kubu upozorriuje, Ze je antivir
vypnuty, na 1:00.)

Nasledné si Kuba stahl novou Superhru. Odkaz na ni mu pfisel ve zpravé od kamarad® (3:50). Su-
perhra je opravdu zabavna hra, jenze jeji souasti je i Spionazni vir (,spyware"). Kdyby mél Kuba ak-
tualizovany antivir, tento by ho pravdépodobné v okamziku, kdy by Kuba kliknul na tlacitko ,Zahajit
stahovani” (Sipka v okné na 3:51), upozornil, Ze za odkazem na Superhru se skryva vir.

Z dilu nevime, co vdechno vir u Kuby na poc¢ita¢i napachal, ale dvé véci vime jisté: a) zkopiroval

si kontakty na jeho kamarady z né&jaké aplikace na posilani zprav, b) zapinal Kubovi webkameru,
nahraval ho a jeho nahravky rozesilal kamarad®m (jak to presné udélal - viz ,Jak pfesné funguje
navnada"). Timto zplisobem se déti ve Skole dozvédély, ze si Kuba oblibil plySovou okurku, kterou
vyhral v soutézi v 5. dile.

Marwinovi se v Datové Lhoté podafrilo spustit antivir (2:55) a s jeho pomoci odhalit vir v Superhfe
(3:40). Podarilo se zabranit, aby vir odeslal nové video (tzn. video, které se v tomto dile nahravalo
zhruba od 1:06) a vir z Kubova poc¢itace smazat. Staré video s okurkou, kterym dil za¢ing, ale zCsta-
lo rozeslano - antivir nema zadnou moc ho z internetu a ze zarizeni Kubovych spoluzakd smazat.
Stejné tak nebyl zni¢en server viru (viz otdzka ,Jak prfesné funguje ndvnada" vyse) - vir pokracuje
ve své skodlivé ¢innosti: na serveru zGstava plvodni Kubovo video a kontakty na jeho kamarady...
a zfejmé i stovky dalSich podobnych videi déti & dospélych. Pfitom pokud nékdo z Kubovych spolu-
zakd Kubovo pGvodni video s okurkou stahnul a sdm nemeél zapnuty a aktualizovany antivir, nas vir
se dostal na zafizeni tohoto spoluzaka. Pokud tento spoluzak nema zalepenou kameru, brzy bude
nasledovat Kublv osud...

Technicka poznamka:
Vir coby pocitacovy program ma Kuba v notebooku jen jeden. V seridlu vidime vice ,postavicek vird" - to jsou
jednotliva vidkna téhoZ programu (téhoZz viru).

Modelové lekce pripravili a na skolach vyzkouseli: Cyril Brom, Anna Drobna, Tereza Hannemann, Pavel Jezek.

Modelové lekce recenzovali: Daniela Bene$ova, Miroslava Cernochova, Michala Radotinskd, Petra Sobkova, Jan Vais, Tomas Zahot [15. 5. 2020]
Dékujeme pani Jitce Sidové ze Z5 Veronského namésti v Praze a pani Helené Lazarové ze ZS Hrabina v Ceském Té$in&, které nam pomohly s rozsahlym
testovanim a jejichz cenné rady jsme do modelovych hodin zapracovali.
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