MODELOVA

LEKCE »Kdo to tady hackuje?“

JEJDA, MOJE ZPRAVY CTE, KDO NEMA.

Délka lekce: 40 minut / Vék: 6.-7. tfida

Déti se z této lekce dozvi/pFipomenou si:

o Wi-Fi router (,Wi-Fi krabi¢ka") je zafizeni, pfes které se pripojujeme k internetu; nase zafizeni
se k Wi-Fi routeru pfipojuje pomoci Wi-Fi signalu

o Hackovat Ize prakticky jakékoli zafizeni, které ma v sobé pocita¢; ovSem nejsnaze to
hackertm jde, pokud je zafizeni pfipojené k internetu

Déti se nauci nebo si zopakuji nasledujici slova/koncepty:

Wi-Fi router (coby ,brana" k internetu)

hackovani

aktualizace

IP adresa

eticky hacker

Zakladni informace:
Pousténa videa:
o 15. dil ,Kdo to heknul?"

Co musi ucitel zajistit pFed realizaci lekce:
o podivat se na 15. dil; doporucujeme precist i technicky popis dilu
o predist si instrukce k této lekci
o na lekci je potfeba pfipravit si nasleduijici:
- video ke spusténi
- tabule, fixy; promitaci plocha
« Wi-Fi router nebo alespori jeho fotka
« papiry a psaci potreby

- vytisténé pracovni listy

Shrnuti déje 15. dilu:

VétSina Skoly se dozvédéla, Ze Linda ma rada tulipany, ale Linda to fikala jen na soukromém chatu.
Jak k tomu mohlo dojit? Marwin, Kuba i Linda to jdou zjistit do Datové Lhoty. VSichni tfi se po kratsi
cesté ocitnou na domacim Wi-Fi routeru. Ten je napaden hackovacim programem, jenz pfesmeérovava
komunikaci z celé domacnosti na pocita¢ neznamého utocnika, ktery si pak bali¢cky mdze prohlizet.
Trojice se vyda dal na internet az do domaciho Wi-Fi routeru Uto¢nika. Na ném Linda odhali, Ze hacker
je Janacek starsi. Marwin aktualizuje firmware domaciho Wi-Fi routeru u Kuby a Lindy a zméni na ném
heslo. Aktualizaci se odstrani Janack(v zaskodnicky program.




Lekce v kostce:

1. faze - UVOD - Evokace na téma ,Co je to hackovani a kdo je hacker" (5 min)

2. faze - 15. DIL ,KDO TO HEKNUL?"
- Uvédoméni I: Ukazka, co hackefi dovedou (15-20 min)

3. faze - UNPLUGGED AKTIVITA ,,CO JDE DOMA HACKNOUT"
- Uvédoméni lIl: co vsechno jde hacknout a pro¢ by to nékdo délal (10-15 min)

4. faze - ZAVER - Reflexe (5 min)

Prabéh lekce:

1. faze - Uvod 5min

Zameér faze: Evokace na téma hacker a hackovani.

1.1. Evokace - vytvoreni spole¢né, jednoduché myslenkové mapy (napriklad na tabuli) na téma:
.Hacker"

Reknéte: ,Kdyz Feknu hacker a hackovani, co si pod tim pfedstavite? Budu to psat na tabuli."
Podle odpovédi déti vytvorte na tabuli jednoduchou myslenkovou mapu.

Pozn.:

« Myslenkova mapa mUze vypadat napfiklad ndsledovné. Pocitejte s tim, Ze mapa asi nebude prilis detailni
a déti nejspis nebudou znat koncept etickych hackerd (viz dale). Nékdy také déti budou znat urcité slovo,
ale nebudou rozumét, co presné znamena (napr. ,hackuje zarizeni").

HACKUJE VYDIRANI
KRADE A 3
DATA ~— I/-IACKE\R — — — — HESLA

IP ADRESA VIRY

1.2. Uzavrete Uvod:

«Na jeden ze zplsobU, jak nds mize nékdo hacknout, a jak tomu zabranit, se ptjdeme podivat do
Datové Lhoty."



2. faze - 15. dil ,,Kdo to heknul?*

15-20 min

Zamér faze: Uvédomeéni I: K jakym informacim se hacker umi dostat z pouhé nezabezpecené

konverzace pres chat.

2.1. Otdzka pred spusténim videa: ,V dile zjistime, Ze Linda se stala obéti hackera. Zjistéte z videa, kdo

je hackerem."

2.2. Pustte video ,15. dil - Kdo to heknul?"

2.3. Rozeberte odpovéd na otazku: ,Kdo byl hacker?"

SPRAVNA ODPOVED: Janacek starsi.

Pozn.: Janacek ve skutecnosti neni opravdovym hackerem, program na hacknuti routeru si mohl stahnout
z internetu. Cely problém pak tvi v tom, Ze domadaci Wi-Fi router u Lindy nebyl aktualizovany a Linda neméla
Sifrovanou komunikaci s kamaradkami - proto bylo pro Janacka tak jednoduché zpravy cist.

Ptejte se, a pokud budou déti tapat, poustéjte ¢asti videa podle nasledujici tabulky.

Otazka:

Pustte:

Spravna odpovéd/poznamka:

Jaké zarizeni bylo ve videu
hacknuté?

1:45-2:1

Wi-Fi router v Kubové domacnosti.

Pozn.: Déti budou spiSe pouzivat pojem Wi-Fi krabicka,
internetova krabi¢ka nebo modem.

Jak je Wi-Fi router pripojen
k internetu?

Typicky kabelem.

Pokud méate mozZnost, ukazte Wi-Fi router,
sitovy kabel i napajeci kabel 230 V; nebo
alespon jejich Fotku (Priloha A).

Pozn.: Déti spravnou odpovéd nemusi znat. Nékdy si
mysli, Ze internet je prfiveden do Wi-Fi routeru pomoci
elektrické sité. Nékdy si také mysli, Ze pokud ma router
dvé anténky, jedna se pripojuje bezdratové k druzZici

a druha vysila signal po domacnosti. To také neni
pravda. Vétsinou je Wi-Fi router pripojen kabelem,
ktery vede ,pod zem" smérem ke ,kabelové" siti
poskytovatele internetu. Nékdy je celd domacnost
pripojena bezdratové, ale pak je to bud prostrednictvim
mobilnich dat (Wi-Fi ,krabi¢ka" komunikuje s BTS
vysila¢em), nebo pomoci Wi-Fi v obci, pokud je tam
zavedena, ¢i vyhledové pomoci druzice (pak muize vést
z Wi-Fi routeru kabel do antény na domé, ktera je bud'
pres Wi-Fi signal pripojena k obecnimu Wi-Fi routeru,
nebo k satelitu na obézné draze).

Co Marwin udélal, aby se
problému zbavil?

3:28-4:01

Aktualizoval router a zménil na néj pfrihlaSovaci
heslo.

Zdlraznéte, Ze prakticky ve vSech programech
byvaji chyby, kterych hackefi vyuzivaiji,

a firmy chyby odstranuji aktualizacemi. Také
vypichnéte, ze hesla pfednastavena z vyroby je
tfeba zménit.

Pozn.: IP adresa 192.168.1.1 byva nékdy lokalni adresa
domaéciho Wi-Fi routeru (nékdy mdze byt tato IP adresa
i jind).




Co délal zaskodnicky program | 2:05-2:20 | Panadci vyménovali (prelepovali) IP adresy
na Wi-Fi routeru u Kuby doma? prijemce. Zpravy pak chodily pfes pocitac

hackera, ktery si je mohl predist.

Pripomerite détem, co je IP adresa: adresa
v digitdlnim svété, kterou ma kazdé zarizeni
pripojené k internetu.

Pozn.: Pocitac¢ hackera pak pakety odesle plvodnimu
adresatovi, takze pakety dorazi ke svému cili. MGzZete
to vysvétlit pomoci metafory postovni obalky: Hacker
plvodni adresu prelepi listeckem s hackerovou
adresou, a az obalka dorazi k nému domd, listec¢ek
odstrani a odesle dopis na plvodni adresu. Jedna se
o utok typu ,man in the middle".

Pro druhou uroveri: Primo zpravy by cist nemohl.

Mohl by ¢ist Janacek starsi Pozn.: Pokud se pro Sifrovani zprav pouziva

Lindiny zpravy, kdyby
pouzivala Sifrovanou

tzv. koncové neboli ,end-to-end" Sifrovani
napfr. WhatsAppem, pak se primo k obsahu datovych
zprav Janacek nedostane. Stale ale bude mit pristup

komunikaci? napftiklad k cilovym IP adresdm datovych bali¢kti (tomu

by Slo zabréanit pokrocilejSimi systémy typu Tor). Pokud
se Sifruje pouze ¢ast cesty, miize hacker podvrhnout

i toto Sifrovani, proto je lepsSi pouzivat koncové
Sifrovani (ne vZdy je to ale mozné). Nezasifrované
zpravy si hacker pfecte rovnou. Sifrovani jako takové
doporucujeme probrat v jiné hodiné.

Tipy k ukazovani Wi-Fi routeru pro 2. droven:

Mdzete ukazat, Zze Wi-Fi router ma vice ethernetovych zasuvek, pricemz jedna
obvykle vede ,ven na internet" a dalsi mohou vést k zarizenim pripojenym pres
kabel doma. ,Ven na internet” mize znamenat napriklad smérem k sitovému
routeru poskytovatele internetu (nebo tfeba k domaci anténé, pokud je domacnost
pripojena bezdratové k obecnimu Wi-Fi routeru).

Mdzete tridu upozornit, Ze Wi-Fi komunikace funguje nasledovné: Wi-Fi router vysle
zpravu pomoci Wi-Fi signalu, ktery zachyti pfislusné zarizeni. Toto zafizeni zpravu
zpracuje a posle odpovéd' Wi-Fi signalem zpatky. Tedy i zarizeni v domacnosti slouzi
jako Wi-Fi pfijimac i vysila¢. Déti mohou mit miskoncepci, ze Wi-Fi je néco jako
L6ter” (nebo ,neviditelnd voda"), ktery kolem sebe Wi-Fi router rozléva, a zarizeni

v domacnosti pak tento éter zachytavaji nebo pres néj posilaji zpravy (jako by pak
zarizeni mohla po ,neviditelné vodé" vyslat jakymkoli smérem jakousi ,lodku” -
napriklad dva mobily mezi sebou primo).

Nas Wi-Fi router je tedy vstupni branou na internet. Chceme-li vyhledat néjakou
stranku, Wi-Fi router se spoji se serverem (pres slozitou sit internetovych kabelG

a nékdy ¢astecné i bezdratového spojeni), na kterém je strdnka uloZena, pomoci IP
adresy serveru.

Ani pro 2. uroven nedoporucujeme snazit se déti ucit rozdily mezi koncepty routeru,
switche, hubu, modemu apod. - koncepty jsou pro déti prilis slozité. Dllezité

je budovat predstavu ,Wi-Fi krabic¢ky", ktera je ,branou k internetu”, spise nez
napriklad formalné spravnéjsi predstavu ,routeru” coby zarizeni, které propojuje
sité, apod.

Tip k IP adrese pro 2. Uroven:

Mdzete napsat na tabuli, jak vypada IPvA4.

Mdzete upozornit i na nedostatek adres IPv4 a z toho plynouci IPv6 resp. verejné
a neverejné IP adresy a mechanismus NAT; pozor ale, Ze toto téma je pomérné
pokrocilé, zabere néjaky ¢as na vysvétleni a mize byt vhodnéjsi ho probrat v jiné
hodiné.
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2.4. Vratte se k myslenkové mapé a nechte déti doplnit dalsi informace.

2.5

Tip: Osvédcilo se nam pouZzit jinou barvu fixy/kridy.
Upozornéte déti, ze video ukazovalo jen jeden z mnoha zplsobd hackovani.

Zaroven jim feknéte, ze existuji i hodni hackefi, kterym fikame etiéti hackeFi (anglicky: white
hat), a doplnite je do myslenkové mapy.

Pozn.: Zaci nejspis nebudou znat pojem eticky hacker. Eticky hacker je zaméstnani v IT svété. Vysvétlete:
JEticky hacker je Clovék, ktery dokaze premyslet jako hacker a vyuziva pritom svoje znalosti legalné, aby
pomahal uzivatelm nebo firmdam s ochranou informaci, hledanim slabych mist v zabezpeceni a obecné
obranou proti hackeriim, ktefi $kodi."

Tip pro 2. uroven: Pokud déti bezpecné védi, co je server, mlzete jim vysvétlit, Ze jinym
oblibenym hackerskym kouskem je utok typu DDoS - distributed denial of service (¢esky
Ize prelozit zhruba jako: distribuované odepreni sluzby). Jde o to, Ze server zahltime
obrovskym mnozZstvim pozadavkt z mnoha rdznych pocitact a server tak prestane byt
schopen zpracovavat pozadavky béznych uzivatel(. Pfedstavte si, Ze ve tridé misto toho,
aby se déti hlasily, vsechny najednou budou kri¢et na ucitele svou otdzku. U¢itel (v pozici
serveru) nedokaze poradné odpovédét nikomu.

3. faze - Aktivita,,Co jde doma hacknout* 10-15min

Zameér faze: Uvédomeéni Il: Hacknout Ize jakékoli zarizeni, které obsahuje pocitac. Jednodussi to je,
pokud je zafizeni pfipojeno pres internet. Je tfeba byt obezfetny a aktualizovat, protoze hacker se
muze dostat k informacim, které Ize zneuzit.

3.1. Déti rozdélte do skupinek.

3.2. Kazdému ditéti rozdejte pracovni list. Zadejte pokyn: Ve skupinkach se béhem 5 minut poradte:

a) co za zafizeni lze hacknout,
b) kde musi hacker fyzicky byt, aby dané zatizeni hacknul,
¢) pro¢ by to hacker délal.

Kazdy 23k si bude na svdij list délat poznamky."

Poloviné skupin zadejte ¢ast A, poloviné ¢ast B.

Pozn.:

« Kazdy zak ma svij pracovni list, aby si ho poté mohl zalozZit do portfolia. Pokud portfolio nepouzivate,
postaci vam jeden list na skupinu.

- Podle Urovné své tridy mazete skupinkam zadat vice ¢i méné zarizeni, nez je v ¢asti A/B.

3.3. Po péti minutach se ptejte na jednotliva zafizeni a nechte déti odpovidat.

Smérovat byste méli k tomu, Ze pokud zaFizeni obsahuje pocita¢, jde hacknout. Pokud se
zarizeni pfipojuje k internetu, hacker m(ze zafizeni hacknout z internetu. Pokud se zafizeni
nepripojuje k internetu, hacker se k nému musi dostat fyzicky.

Poznamky ke konkrétnim zarizenim:

- Chytré auto: Obsahuje desitky poéitald, které tvofi nékolik malych poéitatovych siti. Zafizeni z téch
siti, které se pripojuji k internetu, Ize hacknout po internetu. Vyrobci aut se snazi délat aktualizace
(a pracovat s etickymi hackery), sami se ale nemame moc moznosti proti hackovani auta branit. Hacker
muze napr. sledovat polohu auta, ale i napriklad vypnout motor v jizdé na dalnici a spachat teroristicky
¢in'. 40 let staré auto pocitace neobsahuje, a hacknout ho nemutzeme.

- Wi-Fi router: viz 15. dil Datové Lhoty. Pokud hackneme Wi-Fi router, mdme otevienou branu
k zarizenim v domacnosti, ktera se na Wi-Fi router pfipojuji. To se tyka i zarizeni, kterd se pripojuji na Wi-
-Fi router, ale uz nepfristupuji dal k internetu.

1 Viz napriklad https://www.youtube.com/watch?v=MKOSrxBC1xs.




Chivic¢ka pFripojena na Wi-Fi: Lze hacknout pFes Wi-Fi router po internetu, hacker se méze dostat
k zvukovému nebo obrazovému streamu a pak nas vydirat (tyto chlvicky vesmés maji webkameru

a jsou umistény v loZnicich). Doporucujeme se spise témto chlvi¢kam vyhybat nebo je pouzivat velmi
obezretné. Starsi radiové chivicky po internetu hacknout nelze.

Notebook s webkamerou: Pripojuje se k internetu, Ize hacknout po internetu. Hacker se mtze dostat
k citlivym udajam, napr. k elektronickému bankovnictvi. M(zZe sledovat vSechno, co na notebooku
délame. V dlsledku nds pak mize vykrast, vydirat. Nasim kontaktdm mdze zasilat spamy. M(zZe nas
notebook pouzit k nezdkonnym aktivitam (napfr. dalsimu hackerskému utoku). Notebook je tfeba
aktualizovat. Webkameru je tfeba mit zalepenou/zakrytou, pokud ji zrovna nepouzivame. (Nékteré
novéjsi notebooky uz obsahuji zédklopky na webkamery.)

Chytra TV: Je obvykle pfipojena k internetu, takze Ize hacknout po internetu. Pokud ma ovladani
hlasem, ma automaticky zapnuty mikrofon, ktery Ize zneuzit k odposlouchdvani. Hacker by také
napfiklad mohl kontrolovat, jaky obsah televize pousti.

Mixér: Novéjsi modely sice mohou obsahovat po¢itaé, ale k internetu se obvykle nepfipojuji. Hacker by
se tedy musel dostat primo k mixéru - k néjakému skrytému vstupu, pomoci kterého Ize nahravat do
pocitace v mixéru data. MoZnosti zneuziti jsou zna¢né omezené. Starsi mixéry bez pocitact hacknout
vibec nelze.

Bojler s oviadanim na Bluetooth: Pokud se nepfipojuje k internetu, Ize hacknout jen na vzdalenost
Bluetooth signalu. Hacker by teoreticky mohl kontrolovat spotrfebu teplé vody a bojler napfiklad prehrat.

3.4. Uzavrete ve smyslu: Je tfeba byt obezretny, hackeri se mzou dostat skoro kamkoliv, kde je
pocita¢, zejména pokud je pocitac pfipojeny k internetu - a proto aktualizujte a méjte silna hesla
(a méjte antivirus a neklikejte na neznamé odkazy). Pokud to jde, pouzivejte end-to-end Sifrovani.

Pozn.: Hacker vs. virus: Hacker je ¢lovék, virus je program. Hacker ale mdze pocitacovy virus vyuzit
k hackovani.

4. faze - Reflexe 5-10 min

Zamér faze: Déti by si mély zafixovat, zZe je tfeba pocitalova zafizeni aktualizovat a zajimat se o to,
jakym zplsobem je nase komunikace Sifrovana.

4.1. Vyzvéte zaky k doplnéni myslenkové mapy. Pokud mate dost ¢asu, nechte déti prekreslit si tuto
mapu na druhou stranu pracovniho listu.

Tip: MysSlenkovou mapu mohou také déti kreslit do pracovniho listu znovu samy na zacatku
dalsi hodiny coby opakovani.

4.2. Nechte tfidu odpovidat na nasledujici otazky.

Tip: Dotazovani také mdzZete zaradit na zac¢atek dalsi hodiny coby opakovani.

Otazka: Spravna odpovéd/poznamka:

Jak se co nejlépe - Mit aktualizovany pocitac véetné antiviru, a idedlné i domaci Wi-Fi
mdzeme ubranit Utokm | router.

hacker@?

+ Mit silna hesla v€etné hesla k Wi-Fi routeru.

« Mit zakrytou webkameru, pokud ji zrovna nepouzivame.

- Neinstalovat podezielé programy/programy z neznamych zdroja.
« Neklikat na podezielé odkazy, napf. v podezielych mailech.

« Pouzivat pro komunikaci aplikace s end-to-end Sifrovanim, pokud
to jde.

» Pouzivat dvoufaktorové ovéreni, pokud to jde.

Pozn.: Nic ale neni stoprocentni ochrana. Prirovnani: KdyZ budeme
dodrzovat vSechna pravidla silni¢niho provozu, snizujeme tim
pravdépodobnost, Ze se ndm néco stane na ulici; stoprocentni jistotu ale
nemame, pokud chceme vyjit zdomu ven.

Jaka viechna zafizeni Viceméné jakékoli poéitaéové zarizeni (tj. obsahuijici po¢itac), pokud
mUze hacker hacknout? | neni Uplné odriznuté od svéta.




MUze hacker hacknout | Velmi tézko, protoze tyto ridici pocitace zamérné nejsou pripojené
pocitace, které ridi k internetu a dostat se k nim fyzicky je pro ¢lovéka mimo elektrarnu
provoz v jaderné velmi obtizné. Jaderné elektrarny jsou velmi dobre zabezpecené.

elektrarné? i L
Pozn.: Hacker by se musel do elektrarny vioupat nebo presvédcit

k zaskodnické ¢innosti zaméstnance elektrarny - ti jsou ovsem velmi dobre
provérovani a jen tak by se k zaskodnické &innosti pfesvédcit nenechali.
Smysl otazky je (kromé uklidnéni) ukazat, Ze kritické systémy obvykle
jsou dobre zabezpecené proti hacknuti, ale takové zabezpeceni je naro¢né
a drahé. Vétsina zarizeni nemdze byt zabezpecena na urovni jaderné

elektrarny.
Lze otestovat, jestli je Ano, pomoci specialnich testd, které délaji napriklad eti¢ti (,hodni")
pocitacovy systém, hackefi.

napfiklad v bance,
dobre zabezpedleny proti
hackeram?

4.3. Vyzvéte skupinky zakd, aby kazda rekla jednou vétou jednu véc, ktera pro né byla v dnesni
hodiné prekvapiva/nova nebo kterou zatim nedélali a délat za¢nou.

Nechte zaky tyto body zapsat na druhou stranu pracovniho listu.

Priloha A - Jak se pfipojujeme na internet?

Internet je celosvétova sit propojenych pocitacl. Velmi zjednodusené vypada takto:

Vidime zde dvé domacnosti, v nichz mohou byt uzivatelska zarizeni: mobily, tablety, poditade a tak
dale. Konkrétné zde jsou tato zarizeni pripojena pres Wi-Fi nebo kabelem k Wi-Fi routeru. Wi-Fi
router je vétSinou pfipojeny k internetu kabelem.

Uprostrfed vidime servery (v tomto pfipadé jde o servery aplikace Instagram). Servery jsou dulezité
pocita¢e, které nam poskytuji veskeré sluzby internetu (tfeba posilani zprav na Instagramu nebo
streamovani na Twitchi) a ukladaji nase data, ktera na internet posleme. Takovych servert jsou na
svété miliony. Vice viz: https://internet4kids.mff.cuni.cz/jak-funguje-internet-vysvetleni/
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Technicky popis 15. dilu:

VétSina Skoly se dozvédéla, Ze Linda ma rada tulipany, ale Linda to fikala jen na soukromém chatu
(0:32, 0:59). Jak k tomu mohlo dojit? Marwin si mysli, Zze Lindé nékdo hacknul po¢ita¢, protoze ho
nema aktualizovany (1:16), ale Linda ho vyvede z omylu - aktualizovany ho ma (1:22). Nezbyva nez se
podivat, v ¢em je problém, do Datové Lhoty - a tentokrati s Lindou.

Vsichni tfi se ocitnou v sitovém ovladac¢i (Sitové) na notebooku Lindy (1:44-1:47), odkud rychle zamifi
po sbérnici (koleje s vozi¢kem) na sitovou kartu notebooku (1:48-1:57). Odsud se dostanou bezdratové
na sitovou kartu domaciho Wi-Fi routeru (1:58) a do jeho opera¢ni paméti (2:05-2:28). Zde se ukaze,

ze domaci Wi-Fi router je napaden hackovacim programem, ktery pfesmérovava (2:07-2:20) veskerou
komunikaci z celé domacnosti na pocita¢ neznamého utocnika, ktery si pak bali¢cky mdze prohlizet
(bali¢ky se zpravami skolniho chatu nejsou Sifrované, jak znazornuje jejich zluta barva a absence
zamecku).

Trojice se vyda dal na internet az do domaciho Wi-Fi routeru uto¢nika - udéla to tak, ze sleduje, kam
bali¢ky s prelepenou IP adresou pres internet putuji (2:29-2:45). Na Wi-Fi routeru Uto¢nika Linda
nahlédne do nesifrované komunikace ze Skolniho chatu (3:04), ¢imz odhali, Ze hacker je Jana¢ek
starsi. Marwin nachysta (mimo zabér) past na Janacka: poté, co se pres prohlize¢ pfipoji Jana¢ek

na internet, za¢ne jeho Wi-Fi router posilat na Janackav pocitac faleSny HTML koéd fiktivni webové
stranky ,Nesmiruj Jana¢ku" (4:26). Nakonec Marwin aktualizuje firmware domaciho Wi-Fi routeru

u Kuby a Lindy (3:33-3:47) a zméni na ném heslo (3:58). Aktualizaci se odstrani zaskodnicky program od
Janacka.

Technicka poznamka:

V dile byl zobrazen pouze jeden z mnoha typ( hackovani. Je zaloZzen na tom, Ze se internetova
komunikace z hacknutého Wi-Fi routeru preposle ,odbockou" uto¢nikovi, ktery si ji mQze
prohlédnout, nez ji posle na plvodni misto uréeni (je to podobné, jako kdyz tajna policie ¢te cizi
postu). Celd komunikace tak trva o chvilku déle, ale nakonec zpravy dorazi na misto uréeni. Janacek
starsi ma pfitom pfristup k veSkeré komunikaci z hacknutych domacnosti: tedy napfiklad i k tomu, jaké

webové stranky si prohlizi rodi¢e Kuby a Lindy.

v

Polkud se pro Sifrovani zprav pouziva tzv. koncové neboli ,end-to-end" ifrovani specialni aplikaci, pak
se pfimo k obsahu datovych zprav Janacek nedostane. Stdle ale bude mit pristup napfiklad k cilovym
IP adresam datovych bali¢k( (tomu by $lo zabranit pokrodilej$imi kryptografickymi systémy typu Tor).
Pokud se Sifruje pouze ¢ast cesty, mlze hacker podvrhnout i toto Sifrovani, proto je lepsi pouzivat
koncové sifrovani (ne vzdy je ale koncové Sifrovani mozné).

Janacek starsi nemusel program na hacknuti routeru sdm naprogramovat. Takovy program se da
stahnout a hackovat tak mohou i méné ICT zdatni jedinci...

Modelové lekce pfipravili a na skolach vyzkouseli: Cyril Brom, Anna Drobnd, Tereza Hannemann, Pavel JeZzek, Ondrej Petif.

Dékujeme za pFipominky k lekcim pro 2. sérii Datové Lhoty [29. 12. 2023]: Stepanka Baierlova, Eva Kloudova, Hana Kucidnova, Michala Radotinska,
Radek Smid, Jan Vais, Petr Vincena.

Dékujeme litce Sidové ze ZS Veronského namésti v Praze, Helené Lazarové ze ZS Hrabina v Ceském Tésing, Stépance Baierlové ze ZS Labyrinth

v Brné a Petfe Ogurekové ze ZS Bysice, které nam pomohly s rozsahlym testovanim a jejichz cenné rady jsme do modelovych hodin zapracovali.
Dékujeme i Z$ Jungmannovy sady a véem dal$im $kolam, které nam s testovanim pomohly.
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